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HEOIIXOJHHU KOPALIA

HNmmieMenTanyja 3akoHa O TajHOCTH IMoJaTaka y OpraHy jaBHE BIAcTU
(opranmszannona 6e30e1HOCT)

NG~ WNE
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11.

12.

[Iponena crama u 6e30eqHOCTH

JloHomee HOpMAaTHBE 3a pajl ca TajHUM HoJannMa

OnpehuBame pykoBaolia TajHUX HOJaTaKa

YcnocTaBibame U CIPOBOHEHE YHYTPAIEhe KOHTPOJIC

Kpewnpame nucte «oTpeOHO 1a 3Ha» 3a 3aIM0ClIicHe

[pouec ceprudukanmje GU3NIKUX U MPaBHUX JIMNA (TOBEpJbUBE HabaBKe)
YcnocTaBibame OMIITUHX U MOCEOHUX Mepa 3allTHTE TajHUX MoJaTaKa
dopmupame perucTpa 3a pajg ca TajHUM HojaluMa (CTPaHUM TajHUM
1o1alyuMa)

YcnocTaBipame CHCTEMa HHTEPHUX eAyKaIlije 3a paj ca TajHUM MoJaluMa
y OpraHy jaBHE BJIacTH

VYcnocrasmpame UKT cucrema 3a paj ca TajHUM MoJaIMa

Hamsop (ctpyunm) ox ctpane Kanmenmapuje CaBera 3a HaIMOHATHY
0e30eIHOCT U 3aIITHTY TajHUX MOJaTaka

Wucnekunjcku Hag3op MUHHCTapCTBA TIpaBIe

INPUPYYHUIIN U CKPUIITE:

OcHoBe 00pajie U 3aITHTE 0/IaTaKa
(https://nsa.qov.rs/extfile/sr/1424/Osnove _obrade i_zastite podataka-
prirucnik.pdf)

CucreMm 3allITUTE TajHUX MOJAaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)
[Nocrymak n3naBama 6€30€THOCHOT cepTHU(HKATa
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja _BS-skripta.pdf)
VYHyTpaliba KOHTPOJIa Ha/l PAJIOM ca TajHUM ToaiumMa
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad radom_sa_tpl
-pdf)

YMamHBamke HHCAjAEPCKE MPETHE
(https://nsa.gov.rs/extfile/sr/1485/Umanjivanje_insajderske pretnje-
skripta_.pdf
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CUCTEM 3AIITUTE TAJHUX IOJATAKA

CucTteM 3alITUTE TajHUX ITOJAaTaKa OCMHUIIUBEH je TMPBEHCTBCHO Ca IIMJBEM J1a Ce
00e30e1 ycarianeHoCT ca 3aKOHCKAM U MHCTHTYLIMOHATHUM 3aXTEBHMa, J1a Ce pe-
anm3yje KOHIENT ,,3aIITHTE HAIOHAIHe 6e30eAHOCTH U ycIocTaBu MeljyHapoaHa
capajba, Kao ¥ BHCOKH CTaHAApAW KBAJIMTETAa KOPIIOPATHBHOT YIpaBbama U ajie-
KBaTHOT [OHAIIamka, TE J1a C€ OCHIypa CTBapHA OATOBOPHOCT U HOOPH CHCTEMH 3a-
LITUTE TajHHUX M10JIATAKA.

CUCTEM 3AIITUTE TAJHUX IOJATAKA OBYXBATA:

PETMCTAPCKU CUCTEM;
INEPCOHAJIHY BE3BE/IHOCT;
AIMHWHUCTPATHUBHY BE3BEJJHOCT;
OU3NYKY BE3BEJJHOCT;
NHOOPMALIMORY BE3BEJHOCT;
NHAYCTPUJCKY BE3BENHOCT;
KOHTPOJIY 1 HAJI3OP.

Nougk~wpE

PETUCTAPCKUN CUCTEM npenBuha pykoBame TajHUM MoJjaluMa camo y
ypeheHoM cuctemy koju MOpa OUTH YCIIOCTaBJbEH Y CKJIay ca IpoIcuMa u
CTaHAapAxUMa U3 00JACTH 3alITUTE TajHUX [O/aTaKa.

HNEPCOHAJIHA BE3BE/THOCT o0yxBata HU3 [IpOIeIypa YHjU j€é OCHOBHH I[HJb
Jla ce YTBPIU Ja I HEKO JIMIe MOo)kKe OUTH oBnamheHo fa 100uje MpUCTYIl TajHIM
NojalMMa, a a IpU TOMe He MPEACTaB/ba HENPUXBAT/HUB PU3HK 32 HALIHOHAIHY
0e30€eIHOCT.

AIMHUHHUCTPATUBHA BE3BEJJHOCT je anekBaTHa 1 eUKacHa KTacu(pUKa-
[{ja ¥ 3alITUTa 3BaHUYHUX HH(OpMAIHja KOje 3aXTeBajy 3alITUTy Y HHTEpEeCy Ha-
HoHaJIHe 0e30eHOCTH Kao M BhUXOBa JeKiIacuduKalija Kajia BUIIE HE 3aXTeBajy
3aIITHUTY.

®U3NYKA BE3BEJHOCT mnpencrasba npuMeHy GU3UUKUX U TEXHUUKUX Mepa
3alITUTE pajiy CIpeuaBama HeoBIaNeHOT IPUCTYIIA TajHUM I10/IalliMa U Y CYIITH-
HU TIpeJICTaBJba KOMOMHANMjy 0€30eTHOCHUX Mpoleaypa U TEXHUYKUX CTaHAapaa
KOjH Ce 3aCHMBAjy Ha Iperopykama, IpOLEeHN 1 IPaKCH.

NH®OPMAILIMOHA BE3BEJJHOCT mnpencrasiba cKyn Mepa koje omoryhasajy
Ja nopamy kojuma ce pykyje myrem MKT(MKT- nrpopmanmioHo KoMyHHKaIMOHE
TexHoJIoruje) cucrema Oyny 3amruhenn o HeoBiamheHOTr MPUCTYTIA, KA0 U Jia ce
3aIITUTH WHTETPUTET, PACIOI0KHUBOCT, AyTEHTUYHOCT M HETOPEIMBOCT THX



mojaTaka, na OW Taj cucTeM (YHKIMOHHCAO0 Kako je mpensul)eHo, Kanua je
npeaBuljeHO MO/ KOHTPOJIOM OBJAITEHHX JIHIIA.

HUHAYCTPUJCKA BE3BEJHOCT npencraB/ba NOpuUMEHYy Mepa paiu
o0e30eherma 3amrTuTe TajHUX Mojaraka oj cTpaHe m3Bohaya winu noamsBohaya y
MPEroBOpUMa KOjU MPETXO/e 3aJbyUnBalhy YrOBOpa M TOKOM IEJIOT BEKa Tpajara
TajHUX/TIOBEPJPMBUX YroBopa. M3Bpleke MOBEPIHUBOT YTOBOPA MOApa3yMeBa CBE
pajime Mpeay3eTe HAKOH HhEeroBOT 3aKJbydeha [0 M3BpIICHa YTOBOPHHUX 00aBe3a,
OJHOCHO JI0 IPECTaHKa BErOBOT BaXKEHa.

KOHTPOJIA W HAJ30P — nmoapasymeBa TmoceOHe Mepe Ham3opa Hajg
MOCTYTIAkEM Ca TajHUM ITOJIalliMa y opraHy jaBHe BiacTH. [loceOHe Mepe Ham3opa
o0yxBaTajy HemocpegaH yBUI, oaroBapajyhe mpoBepe M pa3MaTpame MOTHETHX
U3BEIITaja Y BE3U ca CIPOBONEHEM CBUX Mepa 3allITUTE TajHHUX [M0JaTaKa Wid jeHe,
OIHOCHO ozapeheHuX Mepa 3alITHUTE TajHUX IOJATaka U CIIPOBOJE C€ y OKBHPY
YHYTpaIllikhe KOHTPOJIE OpraHa jaBHE BJIACTH.

» VYHYTPAIIBA KOHTPOJIA — pykoBoauial opraHa jaBHe BJIacTd a y
ciy4ajy motpebe cucTeMaTu3yje ce MoCceOHO PaIHO MECTO HITH CE 331y XKYje
noceOHa OpraHM3auoOHa jeIMHUIA Y CACTABY OpraHa jaBHE BIACTH

» KOHTPOJIA U CTPYUYHH HAA3OP - Kanmenapuja Camera 3a
HAI[MOHAJHY 0€30€IHOCT U 3aIlTUTY TajHUX IOJaTaKa

» KOHTPOJIA U HUHCHEKIIMJCKU HAA3OP - MuHHCTapCTBO
HAJUIeKHO 3a IocJIoBe mpaBocyha

HWH®OPMALIMOHA WHAOYCTPUICKA
TAPAHLUMIA BE3BEAHOCT

SUINYKA AAMWHWUCTPATUBHA KOHTPO/IA' M HAA3OP

BE3BEAHOCT BE3BEQHOCT



ObaBe3e koje mpon3uiiase u3 3aKoHA 0 TAjHOCTH MOJATAKA - 3aKOH O TajHOCTH
nojaraka Koju je crynuo Ha cHary 2010. rogune, yHeO je y NpaBHH CHCTEM
Peny6mmke CpOwmje jemaH HOB CHCTEMCKH IPUCTYN yTeMeJbeH Ha 0e30eTHOCHHUM,
NpaBHUM M TEXHUYKUM CTaHAapIuMa KOju ce NpuMemyjy y EBporickoj yHwujm,
HATO, Pyckoj ®enepanuju, CAJl, Haponuoj Peny6nuin Kunu, anu u 3emibama y
OKpYXelYy KOje Cy ra IMIUIEMEHTHpAJIE ¥ CBOj€ IIPaBHE CHCTEME.

Cam 3akoH 0 TajHOCTH IMOJaTaKa je HAMETHYo ofpeleHe oOaBe3e opraHMMa jaBHE
BJIACTH KOje ce orienajy y cienchem:

1)

2)

3)

4)

5)

6)

7)

8)

NPUMEHA ITOJ3aKOHCKE PeryIaTHBe O OfpeliBamy KpUTEpHjyMa 3a CTeIICH
tajaoctu Mutepuo (1) u I[osepssuso (I1), kao u Crporo nosepssrso (CIT)
u /IpxasHa tajua (T);

NpUMEHA MOA3aKOHCKE peryiiaTHBe Koja ce OJHOCH HA IMOjeIHHe HOoceOHe
Mepe 3aIlTUTe;

ycarjauaBambe CUCTEMCKHX U PECOPHUX MPONHca ca 3aKOHOM O TajHOCTH
mmoJlaTaka KOju ce OAHOCE Ha paj ca TajHUM mojamuMa (MHQpOopMarnoHa
0e30emHOCT, onOpaHa, yHYTpalIkbU MOCIOBH, KPHBHYHO 3aKOHOIABCTBO,
yIpaBHH TOCTYIIHM, mpaBocyhe, JokaaHa caMolmypaBa, jaBHa mpemyscha,
KaHIIEeIapHjCKO MOCIIOBAE U CIMYHO);

U3MEHE 3aKJby4YeHHX MehyHaponHuX cropasymMa KOjH MOApa3yMeBajy
pa3MeHy TajHUX MmojaTaka v (HOpMHUpame MOCCOHMX perncrapa 3a paj ca
CTpaHUM TajHHUM IOJlallNMa, a 3a Te HaAMEHE;

W3MEHE akaTa O YHYTPAalllbOj OpPraHM3aljd W CHCTEMATH3aLMjU WA
(dopmanmju, yBohemeM CTeleHa TajHOCTH KOME JIMIE MMa TPHUCTYN Yy
obaBJbamy CBOJUX ITIOCIOBAa, Ka0 M 00aBe3e IocejqoBama onrosapajyher
cepTuduUKaTa 3a IPUCTYH TajHUM moarwmMa (0e30eTHOCHU KPUTEPHjYMH);
u3paja MHTEPHUX akara O IPEHOCY TajHUX Hojaraka (KpypUpCKOM
CITy>)KOOM MJIM AWTHTAITHO), MPUMEHH OIIITHX U MOCEOHUX MEpa U CIUYHO
(opmupame perucTapckor cucrema, 0e30€THOCHHX 30HA, YCTPOjaBame
MMOCEOHHX €BUJICHIIM]A U CIIMIHO);

onpehrBamy pyKOBaola TajHUX IOJaTaka M YHYTpallkbe KOHTPONE Y
opraHy jaBHe BJacTH M (OPMHpamE PErMCTapCKOr cUcTeMa 3a paj ca
TajHUM noganuma Pemyomrke CpOuje (o moTpedu u perucrapa 3a paf ca
CTPaHUM TajHHUM I10JlalliMa);

OpraHH30Baly CHUCTEMa NEPMaHEHTHE elyKalluje W3 00JacTH 3aliThUTe
TajHuX monaraka y: Kannemapuju CaBeTa 3a HalMoHaidHy 0e30€qHOCT |
3alITUTY TajHUX IojaTaka, HanmoHamHOj akajeMHju 3a jaBHY YIpaBy,
OpraHuMa jaBHE BJACTH M Ha BHCOKOIIKOJCKMM YyCTaHOBaMa Kpo3
oxrosapajyhe mporpawme;



9) Bohewy moceOHHMX CIyKOCHHX €BHICHIMja y CKIagy ca 3aKOHOM O
TajHOCTH IojaTaka (Koje He CIa/iajy y OIIITE KaHIeJIapHjCKO MOCIOBabE);

10) ycmocraBibarme HEMOCPENHE capaiime U KOMyHuKandje ca Kanrenapujom
CaBera 3a HamuoHaNHy 0e30eMHOCT W 3AIUTHUTY TAjHUX II0JIaTaka OKO
HMMIUTEMEHTAIH]j€ TIPOIIHca O 3alITUTH TajHHUX IT0/1aTaKa;

11) noHomIEHEM YHYTpaIlImbe perynaTtuse 0 HH(POPMATHIKO]
curypHocTi/0e30efHOCTH Yy  paay ca TajHUM mojamuMa  (akT o
nHpopmannoHoj 6e30eAHOCTH 32 Paj ca TajHAM HOAAIMMa) 1 YMpPEeKaBambe
ca JpyrMM OpraHMMa jaBHE BIIACTH y3 OAroBapajyhe TexXHOJOIIKe H
0e30eTHOCHE aKpeUTaIdje OIpeMe, CUCTEMA U CIIMYHO;

12) omoryhaBamy cnpoBoljema yHyTpalllmbe KOHTpOJE, HAaA30pa O CTpaHe
Kannenapuje CaBera 3a HalMOHaNHY O0€30€JHOCT M 3aIUTHTY TajHUX
NojIaTaka, MHCIEKIHjCKOT Haa30pa O cTpaHe MUHHCTApCTBa MpaBie, Kao
W OpraHu3alyja v JpiKaBa ca KojuMa IocToje Mel)yHapoIHH criopasyMH o
pa3MeHH TajHUX MOJaTaKa.

Ko Mo:ke 0uTH pykoBaJiall TAjHHM MOAANMMA - PYKOBAJIAI] TajHAM HOTATKOM (I
2. tauka 10. 3TII) je Gu3HUKO JNUIE WK OpraHU3AIMOHA jeMHUIIA OpraHa jaBHE
BJIACTH, KOjU Tpeay3uMa Mepe 3alllTUTe TajHUX MOoAaTaka y CKIamy ca oapendaMa
1. 34. 3akoHa 0 TajHOCTH TMoxaraka Moxen Omryke o onpehuBamy pykoBaola
PyxoBasiall TajHUM noganuMa — HHQOJIUCT.

Jluie koje je opnamrhieHo Kao pyKoBajall TajHUM MOJAlliMa, He MOYXE UCTOBPEMEHO
ouTH 1 JHIe Koje je onamhieHo 1a 00aBiba U MOCIOBE YHYTPAIIHE KOHTPOJIE.
IMpenopyka 3a ompeluBarbe pykoBaolia TajHUM MOAAIMA.:

e YV wmuHucTapcTBuMa onpelyjy ce cekperapujatd (CBEHTYaIHO
KaOWHETH MUHHUCTPA).

e V jenmHWIAMa JIOKaJTHE caMoOyIpaBe oiapehyjy ce opraHumzamuoHe
JeIVHUIIE KOje Cy 3aay)KeHe Ha IOCIOBHMA IUIaHHUpama OJOpaHe
(eBEHTYAJHO CEeKpeTapHjaTH OPraHU3AMOHUX jeIUHUIA).

e VYV cymoBuMma ofpeljyjy ce cekperapu cyaoBa.

e V rTyxuiamrTBuMma ojpel)yjy ce JMIa Ha OCHOBY OJUIyKE IJIaBHOT
TY>KHOIIA.

e VY jaBHum mpenysehuma oapelyjy ce oprannzanuone jeUHUIE KOje Cy
3ajly’)keHe Ha MOCJIOBHMa IUIaHUpama oj10paHe.



Omntyka o opehuBamy pyKoBaolia TajHIM NOAALMMa He TI0Apa3yMeBa HCTOBPEMEHO
n oByamheme 3a Kperpame TajHUX [1ojaTaKa.

PykoBojamnall opraHna jaBHe BIacTU Ha OCHOBY (DyHKIIMje KOjy 00aBJba MMa 00aBe3y
BpILICHa Ty)KHOCTH PYKOBaolla TajHUM TOJAllMa JI0 CTynama Ha cHary OmiIyke o
onpehuBamy pyKOBaoa TajHAM IIOIAIIMA.

VY opraHuMa jaBHe BJIaCTH YHWja OpraHu3alloHa CTPYKTYpa [opa3yMeBa MamH O0poj
3aIIOCTHUX JIMIa PYKOBOAWJIAIl OpPTaHa jaBHE BJIACTH HCTOBPEMEHO 00aBjba U
(yHKIHjy pyKOBaola TajHUM IT0IAIIMA.

* ):leTaJ'I)HI/Ije rnorJjieaatu CKpI/IHTe CI/ICTeM 3alITUTC TajHHX rnoaaTraka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite TP-skripta.pdf)

PEIT’MCTAPCKH CUCTEM

PykoBame TajHUM TOAanuMa je npensuljeHo camo y ypeljeHoM cucteMy, Kojiu Mopa
OUTH YCIIOCTaBJbEH y CKIIAy ca MPOIKMCHMA U CTaHAApAAMa U3 00JACTH 3aIlITHTE
TajHUX Tojaraka. Tako ypeleH M aKpeIuTOBaH CHCTEM IIPEACTaB/ba PETHCTAPCKH
CHCTEM.

OcHoBHE (hyHKIIMj€ PEruCTapCcKOT CHCTEMa Cy NpHjeM, eBHICHTHpahe, PYKOBambeE,
mucTpuOylja W YHHINTaBalke TajHUX TMoaaTaka. HaemeHe QyHKIHje ce
YCIIOCTaBJbajy YHYTap jeIMHCTBEHOI CHUCTEMa pErucTpa, NMpU YeMy ce OIprKaBa
KOMIAapTMEHTAIN3alija TajHAX I0JaTaKa, UM Ce YCIIOCTaBJba CHCTEM OJBOjEHUX
MoJIperucTapa v MPUCTYTHUX Tayaka.

Peructpu, moapeructpu M NpUCTYNHE Tadyke JEyjy Kao OATOBOPHE YHYTpallkhe
LIETMHE OpraHa jaBHE BIACTH 3a NPHjeM M OTIPEMy TajHUX MOjaTaka, Boheme
€BUJCHIMja O CBUM TajHUM I[OJallMMa U3 IHHXOBE HAJUIC)KHOCTH, IPABUIIHO
PYKOBame M UyBame TajHUX MOAATaKa U3 HHXOBE HAIJIC)KHOCTH M AUCTPHOYIH]Y
TajHMUX MOJATaKa yHyTap CHCTEMa OpraHa jaBHE BJIACTH.

CBaku OpraH jaBHE BJIACTH, IpemMa MoTpeOu, Tpeba Ja yCIOCTaBU PErucTap,
MOJIpETUCTap WIIM TPHUCTYNHY Ta4yKy 3a kiacudukoBane moxatke. OHU ce Mory
YCIIOCTaBUTH Ha HUBOY MHUHUCTapCTBa, YIpaBa, KaHlellapHja, areHIMja U OCTaINX
opraHa jaBHe BiacTh. Perucrapcku CHCTEM ce MOXKe YCIIOCTABUTH 3a TajHE MOJIaTKe
KOjU Cy y mamupHoj GopMH, Kao M 3a MOJaTKE y €JIEKTPOHCKOM OOJMKY, KOjU CY
3aIicaHy Ha OMIIO KOM Menujy.

VYcnocTaBibame PErucTapcKor CHCTEMa UMa 3a IIHJb Ja OCUTYpa MOTIYHY KOHTPOIY
HaJ| TajHAM TIOJATKOM W 3a FHETOBO YCIOCTaBJbalh€ HEOMXOTHO je 00e30emauTu
MUHHMAJHE YCIIOBE:


https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite_TP-skripta.pdf

aJIeKBaTaH MPOCTOP KOjU UCITyHhaBa CBE 3aXTEBE 32 PECTPUKTHBHU IPUCTYII
TajHUM I10JIAlNMa;

ycrnocTaBbame (yHKIMja oBiamheHNX Juna © oapehuBame nwma
OJITOBOPHUX 32 PYKOBAaI-€ M 3aLITUTY TajHUX MOAaTaKa — PyKOBaola TajHIM
MoJialliMa ¥ pyKoBaolla perucTpa TajHUX MojaTaKa;

NPONMCHBAbE IIONUTHKE 3aIITUTE TAjHUX IIoJaTaka W IpoLexypa 3a
MOCTYTIae Ca TajHUM I0aliMa;

YCIIOCTaBJbakhe CUCTEMa eIyKallija 3all0CIeHHX 3a paJl ca TjHUM MoJauMa
Y PErUCcTapcKOM CUCTEMY;

OpraHM30Bamk-e CHCTEMa HaZ30pa U KOHTPOJIE paja PerucTapcKor CUCTEMa;
U3BpILICH cTpyuHH Haa3op ox Kanuenapuje Casera;

HauenHa opranusanuja perucrapckor cucteMa tpeda aa omoryhu 3amruTy TajHUX
MoJlaTaka, y CKIaay ca MHHUMAJIHUM YCJIOBHMA M CTaHIapAuMa Koju Mopajy OuTH
HCTIYHCHH, Y OJHOCY Ha CTEIeH TajHOCTH KOjU je onxpeleH paau 3amITHTE TajHOT
NojJiaTka y CBUM Marucrpajama cucrema. Takohe, cucteM Tpeba na omoryhu
HEOMETaH NPHCTYN TajHAM MOAAINMA, KOPHCHHIMMA Koju cy osiamheHn na
MIPUCTYIIC U OCTBAape YBH] y TajHU IOJaTaK, Ha ocHoBY npuHnuna , [IOTPEBHO JA

3HA®.

YcnocraBibambeM OCHOBHUX (DYHKIIM]jA U IPONMCUBAKEM MOJIUTHKE 3AIUTHTE TajHUX
nojaTaka M IpoLenypa 3a IIOCTYIame ca TajHAM [OJalluM, OpPraHu KOju
YCIOCTaBJhajy PErUCTAPCKH CUCTEM Tpeba a peryiuily:

onpehuBame HajBUILET CTEIICHA TAjHOCTH TAjHUX MOJAaTaka KOjU HACTajy y
paly opraHa jaBHe BIACTH, OJIHOCHO KOje OpraHa jaBHE BJIACTH pa3Memyje
ca OCTAJIUM OpraHkMa y JpiKaBH;

u3pajy aHaJK3e pU3MKa, OJHOCHO MPOIIEHY YTPOKEHOCTH TajHUX MOJIaTaKa
y OpraHy jaBHE BJIACTH;

JIOHOLICHhEe OJUlyKa O onpehuBamy NOCEOHUX aIMHUHUCTPATUBHUX U
0e30eTHOCHUX 30HA, 3a pajJ ca TajHAM NOAALMMA, y OKBUDPY 30HE
pa3MmeinTaja OpraHa jaBHe BJIacTH,

JIOHOLICHE OTyKe O OBJIAITNeHUM JIMIMMa 33 paJl Y HaBeACHUM 30HaMa;
IponrcHuBamke Mepa 00e30elema anMUHUCTpaTHBHE U Oe30€THOCHE 30HE;
YCIIOCTaBJbalkhe U aKpeAWTalldja CUCTeMa (PU3UYKO-TEXHHUYKE 3allTHUTe
TajHUX TOJAaTaKka y PErucCTapCKOM CHCTeMY, y CKiIaay ca uspaheHom
aHaJIM30M PU3MKa M IPOIMCAaHUM MepaMma obe3oehema;

IUIaH 3aIITUTE TajHUX [0J]aTaKa Y PETHCTAPCKOM CHUCTEMY;

IUIaH 3alITHTE TajHUX M0/IaTaKa y PEruCTapCKOM CHUCTEMY Y BaHPEJHHM U
XUTHUM CJIy4YajeBUMa, OJHOCHO CIIy4ajeBHMa HpyllaBama 0e30eTHOCTH U
KOMITPOMHTOBAA TajHUX M0J1aTAKa;



*  YCIOCTaBJbamh€ CHCTEMa KPHUIITO3AIITHTE 32 3aIUTHTY TajHUX [10]1aTaka KOju
ce pa3Memyjy CICKTPOHCKHM ITyTEM;

* CHCTEM CBHMICHTHpama IOCTyNlaKa M W3BPIICHHUX NpOIenypa 3a paig H
Kopuiheme perncTapckor CHCTEMa;

*  CHCTEM OCTBapHBama IPUCTYIA U YBHUJA y TajHE MOJATKE KOjU CE UyBajy y
PETHCTapCKOM CHUCTEMY, 3a OBIameHe KOPUCHHUKE;

*  CHCTEM KOHTpOJE WM Haa30pa HaJ OPTaHW3AIOHWM U YCIIOCTaBJHEHUM
Mepama 3allTHTE TajHUX 110/1aTaKa;

*  mporpam oOyke oBramheHnX JUIa 1 3aII0CICHUX Y OpraHy jaBHE BJIACTH 3a
pan y peructpuma.

[IpaBUITHO yCHOCTaBJbakE PETUCTAPCKOT CHCTEMa OMOTryliaBa CMamemhe PU3HKa OJT
HeoBNalfieHOT NPUCTYIA TajHUM MOJalliMa 1 KOMIPOMHTOBAE TajHUX TOaTaKa,
Kao u o0e30ehuBame crpeyaBama U OTKPHUBabha HEOBIAINCHUX pabl Koje NMajy
L1Jb HapyllaBame 0e30€HOCTH TajHUX MOAaTaKa.

EBUJAEHIINJE 3A PAJl CA TAJHUM NIOJAIITUMA

- EBupgenmmja pemema u ceprudukara crenena tajaoctu "[IOBEPJBMBO",
"CTPOI'O IIOBEPJBMBO" n "IPXXABHA TAJHA", 3a numa koja y
OpraHy jaBHE BIAacTH 00aBJbajy (YHKIIHjY WU Cy 3aIIOCICHA, OIHOCHO 3a
JUIa Koja 00aBibajy IOCIOBE, V CKIAAY ca 3aKOHOM KOjUM ce ypehyje
TajHOCT TO/IaTaKa.

- Jlucta opnamheHnX JMIa 3a MPHUCTYI TAjHUM MOJALMMa y OpTraHy jaBHE
BJIACTH

- EBuzeHiuja TajHMX [ogaTaka y OpraHy jaBHe BJAcTH (IO CTEMEHY
TajHOCTH)

- EBuznennuja xommpama 1 yMHOXaBamba TAJHUX 110/1aTaKa

- EBuznenmnuja Hocaya TajHUX MojaTaKa

- EBujeHIMja OCTBapuBama yBH/IA Y TajHE IMOIATKE

- EBuzneHnuja yHUIITEHUX TajHUX MOJaTaKa

-  EBupgennuja mevara u moMohHuX mramOuspa

- EBuzeHiuja usgarux 0e30€IHOCHUX MTPOIYCHHUIIA 32 YiIa3aK y 0e30eIHOCHY
W aJIMUHHCTPATHBHY 30HY, OJJHOCHO PErucTap TajHUX I0JlaTaKa

- EBuznennuja kibydeBa 3a MIPUCTYI TajHUM MOJAIIMMA y OpraHy jaBHE BIACTH

- EBupgenmuja 3amene mugapa 3a MpUCTYII TajHAM HOJallMa y OpraHy jaBHE
BJIACTH

- EBuznennuja ymazaka y perucrap TajHUX Mojaraka

- EBunennuja yBexxOaBama NocTynama y Cily4ajy HapyliaBama 6e30e1HocTr
TajHHUX MOJATaKa, BAHPEIHUM U XUTHUM Clly4ajeBUMa

- EBupgenmmja HapymaBama 0e30eIHOCTH WIM KOMIPOMHTOBAama TajHUX
rojiaTaxka



EBuneHija KoOHTpoOJie (PU3MYKO-TEXHWYKUX Mepa 3alliTUTE TajHUX
[oJIaTaKa
EBunenmyja naCIeKIHja

Heraspamje mormenatét ckpunty CHCTeM 3amTHTE TajHUX ITOJaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)
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IHEPCOHAJIHA BE3BEJHOCT

Mepe 1 aKTUBHOCTH KOj€ CC CIIPOBOJIC Y IOMEHY IMEpCOHANHE 0e30¢THOCTH HMajy
BEOMa BaXKHy YJIOTY Y MPOIIECY 3aITUTE TajHUX T0JaTaKa.

Omne o0yxBaTajy HU3 IIPOLEAYpa YHjH je OCHOBHH IIHJb J1a CE YTBP.IH J1a JIF HEKO JIAIIE
Moke OuTH oBmamheHo aa AoOWje MPUCTYI TajHUM IIOJallMa, a I1a IPU TOME He
NIPE/ICTaBJba HENPUXBATIEUB PU3HK 32 HALIMOHAJIHY 0e30€IHOCT.

JIvua yuje ay>KHOCTH npeaBubajy NPUCTYI TajHUM IMOJAalUMa MIPETXOJHO MOpajy
6wty NOABpPrHYTa oAroBapajyhoj 6e30eAHOCHO] IPOBEPH IIpe HETO HITO MM Ce h3aa
onpehern 6e30emHOCHN cpeTH(UKAT/H03BoNIA KOju he BaKUTH TOKOM 0J00pEeHOT
Tpajarba TOT IPHUCTYIIA.

[MocenoBame Oe30eqHOCHOT cepTU(UKATA je PBU KOPaK U HYXaH yCJIOB 3a IPUCTYII
TajHUM TMoJalMMa. YCIOBH 3a W3[aBamke ceprudukata yTBpHyjy ce Kpo3s
0e30eTHOCHY TIpOBepy KOjy BpIIe HaIJIe)KHE ciayx0Oe, Ha 3aXTEB OpraHa jaBHE
BJIacTH, a npeko Kanuenapuje Caera 3a HAMOHAIHY 0€30€IHOCT U 3aIUTUTY TAjHUX
rojiaTaka.

Be30eHOCHOM TIPOBEPOM BPIIH CE MPOIICHA 0e30€THOCHOT PHU3MKAa HAPOUYHUTO O]
npucTyna u Kopumhema TajHUX TNojaaTaka. Y OKBHpY Oe30eJHOCHE IpoBepe
HAIUIC)KHU OpraH ca acrekta 0e30e[HOCTH Oliehbyje HaBOAE Yy MOMYHCHOM
0e30eTHOCHOM YIUTHUKY. HayiexkHu opras y Be3u Jia HaBoguMa u3 0e30eTHOCHOT
YIUTHUKA OPUKYILbA JIMYHE U APYyTe MOJaTKe OJ1 JIUI[a Ha KOje Ce TH TTOIallH OJHOCE,
O]l IPYTMX OpraHa jaBHE BIACTH, OPraHU3allija U perucrapa, eBUICHIINja, 1aTOTeKa
1 30UpKH M0/IaTaKa Koje ce BOJIC Ha OCHOBY 3aKOHA.

Be3benHocHM cepTudUKAaT je NOKYMEHT Koju TOTBpyje Ha IuIe uMa IpaBo
npucTyna u Kopuinhema TajHUX Iojaraka ojarosapajyher cremeHa TajHOCTH, a y
CKJIay ca NpUHIMIOM ,,JloTpeOHO na 3Ha“.Ilpe m3naBama cepTHdHUKaTa, OJHOCHO
JI03BOJIE, JIMIIE KOME Ce M3Jaje CepTH(HKAT Iy>KHO je Ja MOTIHUIIE H3jaBy KOjoM
notBphyje na he nocrynaTtu ca TajHUM MojalMMa y CKJIaay ca 3aKOHOM. AKO JIUIe
He TOTIHWIIE W3jaBy M HE Ipey3Me cepTH(UKAT 3a NPUCTYN TajHUM MOJalnuMa
OJHOCHO JI03BOJIY, IIOCTYIIAaK M3/aBamba ce 00yCTaBba.

MNOCEJOBAKBE PEHIEWHA BE3 U3OATOI' CEPTUOHUKATA HE 3HAUYU
MOI'VRHOCT TITIPUCTVYIIY TAJHOM IIOJATKY. HE IIPEY3IMABE
CEPTUOUKATA  TIOJIPASYMEBA  VIOXABABE  HAIIMOHAJIHE
BE3BEJJHOCTHU  PEIIYBJIMKE CPBUJE, WITO VJEJHO MOXE
MNPEJCTABJBATU M BE3BEJHOCHY CMETHY I[IPUJIIMKOM HOBE
I[TPOBEPE.



IMoau3ame Ge30eTHOCHE KYNTYPE U CBECTH KOPUCHHKA TajHUX IOJAaTaKa CIpPOBOIM
ce Kpo3 KOHTHHYHpaHy OOyKy M3 00JIacTH 3alUTUTE M Paja ca TajHUM MOJAlUMa,
KOja ce CIpOBOJIY HAa CBUM HUBOMMA, Kao U Kpo3 pesloBHe OpuduHre u nedpudunre
0 obaBe3amMa Koje MpoM3miIase 13 CTHlama 0e30eqHOCHOT cepThduKaTa.

MNPOLEC U3JABAIbA CEPTU®UKATA

Du3nyKo Jule gaje
NHCAHY CATJIACHOCT

YIIUTHUK

]_[ 3axTeB 3a npoBepe {

OPT'AH JABHE
BJIACTH

W3IAJE
BE3BEJIHOCHH
CEPTHOUKAT
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Be30ennocHa KyJTypa W cBecT - 0c30€JHOCHa aKTHBHOCT KOja H3pakaBa
CIPEMHOCT JIeJIOBaba U MOHAIIaka Y CKJIaZy ca CTEUYCHHM 3HalbUMa U BeLITHHAMA,
Kao M y cKiIagy ca npuxBaheHHM BpenHOCHMM craBoBuMa. Oriiema ce y
NpENo3HaBalky OIIACHOCTH, pearoBalkby Ha HHUX H30eraBambeM ONAcHOCTH,
OTKJIamameM omnacHocTH win ynyhuBameM Ha oOHe cyOjekre koju he
po(e€CHOHATTHO pearoBaTH M CauyBaTH YyTPOXKEHE BPEIHOCTH. 3HAKE U CTaB KOjU
YIIAHOBM OpTaHM3alldje WMajy y TOTJeqy 3aIiTUTe oApeheHuX BpeaHOCTH —
HanyoHaiHe 6e30eqHoCcTH, 00paHe, YHYTpaIlbUX U CHOJBHUX TIOCIOBA, JBYACKUX
cnoboja M mpaBa, Kao M (U3MYKE M HMHTEJCKTyaJHE HMMOBUHE, a I0CEOHO
nHpOpMaIHja U MoJaTaka KOjUMa pacliojiake opraHm3anuja (OpraH jaBHE BIIACTH,
MIPaBHO JIMIIE UM KOMAITHUja).

HNudopmanmona KyJTypa M CBecT - IIpaKca OcCUTypama uHpopManuja u
yIpaB/baba PU3UIMMa BE3aHUM 3a YHOTpeOy, o0pajy, CKIaJHUIITEeHe, IPEHOC U
apxuBHpame HHpopMmanuja. MHpopManmoHa KyiITypa U CBECT YKJbYUyje 3aIITUTY
WHTETPUTETA, JTOCTYHHOCTH, ayTCHTHYHOCTH, HETOBPIICHOCTH W IOBEPJHHBOCTH
kopucHuka. OOyxBaTa W AWIHMTAaJHE 3alUTHTE W (U3UUKE TEXHHKE. YCBajambe
aJIeKBaTHOT MOHaIamwa 1a ce npoHaly uudopmaiuje, kopuctehn mpuToM OHIIO0 KOjU
HAYMH WIN MEIWjyM , KOju Ha HajOOJbHM MOTyhM Ha4WMH 3aJ0BOJbaBa IOTpede 3a
nHdopmanujama, a Koje Boje MyApPOM M eTHYKOM Kopuiihewmy uHpOpMaiuja y
JpYIITBY (AUTUTANHA TUCMEHOCT?).

HNudopmannona 6e30eqHOCHA KYJTypa U CBECT - [IE0 y pa3Bojy UH(OpMALOHE
6e30eqHOCTH KOja ce oKycHpa Ha NMPHUKYIUbamkhe Ca3Hamba W MCKyCTaBa y BE3H ca
MTOTEHIIMjaJTHUM PHU3HIIIMa U TIPeTHhaMa Koje ce Op30 pa3Bujajy, y Be3H ca JbYIACKAM
noHamameMm, kako kopucHuka UKT cucrema, Tako M NOTEHIMjaIHUX Hanangada. |
NHO®OJIMCT ManudecTuje ce y OKBHPY OpTaHU3aIlHje KPo3 acleKkTe 0e30eqHOCTH
KOju ce omHoce Ha: 1) BpemHocTH; 2) TOHamame; 3) cTaBoBe; 4) akuuje; 5)
AKTUBHOCTH PYKOBOJICTBA (MEHUMEHTA); U 6) QU3HUKO OKPYKEHE.

OpraHu3anuoHa KyJTYpa H CBeCT - CHCTEM 3ajeJHUYKUX 3Hauema U cuMOoia.
Mogen OCHOBHHUX IPETIIOCTAaBKH, BPEJHOCTH U HOPMH, KOj€ je AaTa rpyrna pa3Buia
WM OTKpHJIA yuelin kako &a penraBa mpoOlieMe eKCTepHe ajanTalyje M WHTapHe
HWHTETpalyje U KOju (PyHKIHOHHUIIY JOBOJHHO IOOpO Ja OM OWIIM IpEeHETH HOBHM
YJIaHOBMMA OpraHH3allije Kao UCTIpaBaH HAYMH MUIIJbEHa U oceharma y Be3U ca TUM
npobiemuma. « OOpasall BepoBama, BPeJHOCTH M HayYeHNX HauMHA MOCTYyIMama ca
HCKYCTBOM KOjU Cy C€ pa3BWIM KpO3 OpraHHM3alliOHy HCTOPH]Y W KOju ce
MaHH(]ECTyjy Kpo3 MaTepHjanHe 00jeKTe, Kao U MOHAIIake WIAHOBA OpraHu3amnyje.



Cajbep xurujena - ped je o 6e30e1HOCHOj PAKCH KOja YKJbYUyje CBE KOPHCHHKE
MHTEpHETa, ¥ Ca MHTEPHETOM IIOBE3aHNX CTBapH, CEPBHUCA, aluIMKanuja, u ypehaja ca
[UJbEM 3AIITHTE CUTYPHOCTH M MHTETpHTeTa ITHNEHUX MOAaTaka M CIpedyaBarba
cajoep Hamana. * OHOCH ce Ha TpaKce Koje MMajy 3a Wb CIpevaBame HHpEKIuje
MaJlMIuo3HuM codBepoM (malware), kao u cajoep ymage u TyOJbeme WIH
KOpYIIMHpame MoaTaka U OJlpXKaBamke 3paBor cajoep OKpyKema.

MelhynncTutynmonaina capaama - Kanmenapuja CaBera moTmucaia je BHUIIE
Criopazyma 0 capaJmH KOju 00yXBaTajy IociioBe yHanpehema 1 HHOBaIHje 3Haba
W BEIITHHA y 00paayl ¥ 3alUTHTH TajHUX MOjaTaka, Kako Mojaraka of MHTepeca 3a
Penybnuky CpOujy, Tako W CTpaHUX TajHHX I[0JIaTaKka, Yy LMY CTPY4HOT
ycaBpllaBamba y APXKAaBHUM U JPYTHM OpPraHUMA.

Crniopazymu 0 Mel)yHHCTHTYIIHOHAJIHO] capa/iibH IOTIIUCAHU Cy ca:

1. [upexTopaT IMBIUIHOT Ba3IyXoIUioBcTBa Pemybmmke CpoOuje,

Ckanapcka 23, 11000 beorpan,

MunncTapcTBO (UHAHCH]ja - YTIpaBa 3a cIIpedyaBame Iparma HOBIIA,

Pecascka 24, 11167 beorpan,

Jlp>xaBHA peBH30pCcKa HHCTHTYIHM]a, MakeHn3ujeBa 41, 11111 Beorpan,

[Ipuspenna komopa Cpouje, Pecacka 13 - 15, 11000 beorpan,

Axpenutanuono teino Cpouje, Bnajkosuhena 3, 11103, beorpan,

VYuusepsuter y beorpany, IlpaBHu dakynrer, ByneBap kpasmba

Anexcanapa 67, 11120 beorpan,

7. VYuusepsureT y beorpagy, ®@akynaTreT opraHM3alMOHMX Hayka, JoBe
Wnuha 154, 11010 beorpan,

8. VYuusepsuter y beorpagy, ®akynrter O6e30ennoct, [ocnopapa
Byuwuha 50, 11118 Beorpan,

9. KpuMuHAIHCTHYKO-TIONHIUjCKU yHuUBep3uTeT, Llapa Jymana 196,
11080 beorpan,

10. BUA - Axagemuja 3a HalIMOHANHY Oe30eqHOCT, Yiuia Kpabuie AHe
60, 11000 Beorpan,

11. MuHHCTapCTBO CHOJFHUX MOCTOBA - JlumioMaTcka akanemuja, Kaesa
Muomia 24-26, 11000 Beorpan,

12. HamnmonanHa akagemuja 3a jaBHy yrpaBy Biaae Pemy6nuke CpoOuje,
ByneBap Muxajna ITynuna 2, 11000 Hou beorpan.

N

S

* HeraspHuje noraenaty ckpunte CUCTEM 3aIlITUTE TajHUX

mogaraka (https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-
skripta.pdf)

* IMocTynak n3ngaBama 6e30eJHOCHOT cepTU(HKaTa
(https://nsa.gov.rs/extfile/sr/1464/Postupak _izdavanja__BS-skripta.pdf
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OU3NYKA BE3BEJHOCT

®duznuka 6e30eAHOCT NoApa3yMeBa IIPUMEHyY Mepa (GU3UUYKE U TEXHHUKE 3aIITUTE
Ha IIOjeAMHAYHUM JIOKalWjama, y 3rpajaMa WIH Ha OTBOPEHHM MPOCTOpHMA Y
KOjHMa Ce HaJla3e WM YyBajy TajHH MOJAIM KOjU 3aXTeBajy 3allTUTY o] Ty0Osbema,
HeoBaIheHor MPUCTYIa, KOMIIPOMHUTOBaba WM oTyhema.

N360p Mepa xoje he ce kopucTuTh 3a pr3ndaKy 6€30€AHOCT TajHUX TTOAATaKa 3aBUCH
01 cnenu(pUIHOCTH 00jeKTa, Opoja TajHHUX MOJIaTaKa, CTEICHa TajHOCTH. Ha OCHOBY
OBHX IapaMeTapa pajy ce OIIITa MMPOolleHa PU3HKa Ha OCHOBY KOj€ CE€ IPUMEHY)Y
Mepe ¢u3muko-TexHHMUKe 3amThTe. CBpXa INpOILEHe je na ce KOOPOUHHpA H
ontuMu3yje Kopuinheme pecypca U Harineaajy, KOHTPOJIUIILY U yMambe MPETHhe Koje
MOTY Jaa yrpo3e 6e30eqHOCT.

Mepe ¢uuukor u TexHHUKOT 00e30ehema Tpeba ma ce 3acHWBAjy HA MPHUHLUILY
»010paHa mo ayomHu“,PykoBame M UyBame TajHUX II0JlaTaka BpIIM c€ Y
0e30eJHOCHMM U A/IMUHUCTPATHBHHUM 30HAMa.

IIpocrop mnu npocTopuje y kojuma ce odpalyjy u 4yBajy TajHH MOJallM CTEleHa
tajuoctH ,,JJPPKABHA TAJHA®, ,,CTPOI'O [TOBEPJBUBO*, u ,,JIOBEPJbBLIBO*
YCHOCTaBJbEHE Cy Kao 6e30eIHOCHE 30HE IIPBOT M/WITH APYTOT CTEICHA.

IIpocrop mnu npocropuje y kojuma ce odpalyjy u 4yBajy TajHH MOJAlU CTEleHa
tajaoct ,, IHTEPHO® ycmocraBibajy ce ka0 aiMUHICTPATUBHE 30HE.

[Ipocropuje y xojuma ce uyBajy, kopucre, o0pal)yjy u yHMIITaBajy TajHU TOAALM
06e36eljyjy ce MpOTMBNPOBATHHM M NMPOTHBIOMKAPHHUM CHCTEMOM. JelHa Of
Mepa je U yCIOCTaBibabe ePruKacHe KOHTPOJIe MPHCTYHA.

IIpocTop OKO MpoCTOpHja ¥ KOjiUMa ce 4yBajy, KopucTe, 00pal)yjy Win YHUIIITaBa]y
TajHU MO, Kao U YT [0 BUX, 110 MPaBUIy, ce 00e30ehyjy Bumeo-Haa30poMm.

IIpocTopuje y KojuMa ce IOCTaBbajy TeeOHCKE I[IEHTpale U JIpyra
TEJICKOMYHHUKAIlMOHA OIlpeMa 3a O00jeAnmbaBame IEJOKYITHOT HH(OPMaIMOHO-
TEJICKOMYHHUKaIMOHOT caoOpahaja, Kao M mpocTopuje y KOjUMa ce II0CTaBJbajy
LEHTPAIHU cepBepr MH(GOPMAIMOHUX CHCTEeMa, 110 NpaBuiy, ¢y 6e3 mpo3opa. Ako
NPOCTOpHje MMajy Mpo3ope, paad mNpeay3rMama Mepa oaropapajyhie TexHuuke
3amrure, yrpalyjy ce cpeacTBa 3a NPOTHBIHPOBAJIHY 3AaIUTHTY (I€TEKTOPH
MOKpeTa M JIOMa CTaKJa), CUTYPHOCHE MeTaJIHe pelleTKe YHjH I0JI0XKa]



onemoryhaBa oTBapame 1po3opa, Kao U cHenHjajiHa cTaKjIa Koja oHeMoryhasajy
TIOTJIe]] Y YHYTPALIbOCT IIPOCTOPH]E.

Be3bexHOCHO TexXHWYKa OINpeMa, OJHOCHO OXroBapajyha cpeicTBa TEXHUYKE
3aIlITUTE Yy KOjOj Ce 4yBajy TajHU MOJALM Cy: MPOTHBIOKAPHA MeTaJHAa Kaca ca
yrpahenom 6paBom 3a crenen TtajHoctu ,,JIPXKABHA TAJHA”, ,,CTPOI'O
[NOBEPJbUBO” 1 ,,JIOBEPJbMBO” n/niu kaHUeJapujcKi WM MEeTAJTHH OpMap
3a crernieH tajuocty ,, MHTEPHO”. Kace mm npocropuje y K0joj ce Ta Kaca HajasH,
OIIPEMJBEHE Cy CUCTEMOM jaBJbara U MOpajy uciymwasaTtu oarosapajyhe CPIIC/EH
TeXHUYKE CTaHAapHe.

Hertaspanje mormenatu ckpunTy CHCTEM 3aIITUTE TajHUX ITOIaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)

[pupyurnk OcHOBe 00pajie U 3aIITUTE oJaTaKa
(https://nsa.gov.rs/extfile/sr/1424/Osnove obrade i zastite podataka-

prirucnik.pdf)
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AIMUHHUCTPATUBHA BE3BEJHOCT

AnMuHHCTpaTUBHA 0e30€HOCT MpeCcTaBba CKYIl Mepa, HOJNUTHKA, Ipolenypa Hu
IpaKCH KoOje Cy ycMepeHe Ha ouyBame Oez0emHocTH WH(pOpManmja, pecypca H
omepainyja yHyTap opraHusaiuje wid cucrtema. OBa 007acT ce OIHOCH Ha
ylnpaBjbarkbe pHU3MLMMA, 3allTUTYy Mojaraka u HHGpOpMaIMja, YyIpaBibambe
MIPUCTYIIOM, 00YKY 3aIOCTICHHX ¥ CIMYHE aKTHBHOCTHU KOj€ MMajy 3a IHJb OUyBambe
MOBEPJBUBOCTH, HHTETPUTETA U IOCTYITHOCTH HH(MOpMAanyja.

AnMuHHCTpaTMBHAa 0€30€THOCT TajHUX IIOaTaka Npexy3uMa ce Yy IHIbY
o0e30ehuBama WHHUXOBe e(pUKacHE MpaBHE M MOTIYHE 3aIITHTE TPH PYKOBABY
HCTHM, Ka0 M CMamemha WIM OTKIamkama MOryhnmx pu3nka of HeoBiamheHor
MIPUCTYTIa ¥ OTKPHBabha HEOBJAIINEHIM JINIIUMA.

AIMUHUCTpaTHBHA 0e30€IHOCT TajHUX IOJaTaKka yCIOCTaB/ba CE Ol TPEHYTKa
JOHOIIICHa OJITyKe 0 ofpeuBamy TajHOCTH MMOJATKa M Tpaje 10 TPEHYTKa HEroBOT
(U3MYKOT YHHUIITEHA WU CKUJakha 03HAKE TajHOCTH.

[Monany koju MoJyIeXKy O3HAUYaBamy CTENICHA TAJHOCTH U KOjH Cy 3alITHheHH jeTHUM
0ll 3aKOHOM YTBphEHHX CTeleHa TajHOCTH cy u3 cienehux oGmactu: 3amrTura
TEPUTOPUjalIHOT HWHTETpUTeTa M CcyBepeHocTH PemyOmuke CpOuje, 3amuTuTa
YCTaBHOT NOPETKA, JbYJICKHX M MambHHCKHUX IpaBa U ci1000/a, HAllMOHAJIHA U jaBHA
0e30eqHOCT, On0paHa, YHYTpalllbd W CHOJBHU IOCIOBH, OJHOCHO aKTHBHOCTH
0e30eTHOCHUX M O0aBEIITAajHUX CIYXOW, SKOHOMCKH HHTEpecH U MelyHapomHu
mosioxkaj Peny6nuke Cpbuje u capaama ca IpyruM apkaBama U MeljyHapoaHuM
cyOjeKTHMA.

Tajau mojatak ce onxpehyje M O3HayaBa CTENEHOM TajHOCTH y 3aBHCHOCTH O]
MpoIeHe 030MJBPHOCTH HacTaHKa Moryhe mrere mo uHTepece Pemyonuke Cpowuje, y
Clly4ajy ErOBOI OTKPHBaHa HEOBJANMINEHOM JHIlY, E-ETOBE 3JI0YyIoTpede win
YHUILTaBabA.

TajHH mojaTak MOXKEe Jia KpeHpa caMo OpraH jaBHE BJACTH, OJHOCHO OBJAaIifieHO
JIMIIC Y OpPTaHy jaBHE BJIACTH Koje MMa ojrosapajyhu 0e30eaHOCHU cepTuuKaT 3a
MPUCTYTI TajHUM TOJIAlliMa ¥ KOje ITpeMa CBOjUM Jy>KHOCTHMA U 331aiiuMa Tpeda 1a
Kpeupa TajHe IMojaTKe, Tj. la pyKyje THM HoJannMa.

TajHuM moxaTkOM He cMarpa ce IoAaTak KOju je O3HaYeH Kao TajHa palau
MIPUKpUBamka KPUBHYHOT Jejia, IpeKopadera oOBIamhema WIH 3JI0yrnoTpede
CITy>KOEHOT I0JI0Kaja MIIH JIPYyTor HE3aKOHNUTOT aKTa MM MOCTyIamka OpraHa jaBHe
BJIACTH.
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JIuna xoja pyKyjy TajHUM noaanumMa (Kpearopy ¥ KOPUCHHUIH), Y CKIIaay ca 3aKOHOM
0 TajHOCTH MOJAaTaka, IpeNy3uMajy Mepe M paime 32 aIMUHHCTPATHBHY
6e30eMHOCT, KaJI TO/I TOCTOjH OTpeda 3a pyKOBameM M UyBamkeM TajHUX I0aTaka.

Mepe W aKTHBHOCTM 3a QJMHHUCTPAaTHUBHY 0e30€JHOCT TajHMX IIOjaTaKa
npeay3uMajy OpraHM jaBHE BIAacTH (Ap)KaBHM OpPraHHM, jaBHE YCTaHOBE U CIyXOe,
OpTaHH jeAWHUIIA JIOKATHE CaMOYTIpaBe) W IpyTa MpaBHA W (U3NYKA JINIA, Y THIBY
00e30ehema 3amTruTe 1 3aKOHUTOT IOCTYNamka ca TajHIM IoIalliMa Kao IITo Cy:

NIPaBUJIHO YTBphUBame 1 03HaUaBambe CTENeHa TajHOCTH MOAaTaKa;

TIPUjeM U EBUJICHTUPAhE Y KIbUTe EBUICHIIN]E;

00e30ehBame MPaBIITHOT YyBamkha U PyKOBamba;

NpaBWJIHA TUCTPUOYyLMja, TIPUNpeMa KOMuja, MpeBojia U W3BOJA M3 TajHOT
MmoJlaTKa M peaju3aiyja KOHTPOJe TUCTPHOYIHje 10 KPajibuX KOPUCHHKA 110
npuauuny ,, JIOTPEBHO JJA 3HA®;

CIpeuaBame CBaKOI IIOKyIIaja HEOBNAIINEHOr NPHUCTyNa U PYyKOBama Ol
cTpaHe HeoBJaheHnX JIUIa;

IIpaBWJIaH Oa0Mp apXHUBCKe rpalje, Kao n MPaBUITHO U3/Bajarbe U yHUINTABAKE
onmabpaHe HemoTpeOHe apXHUBCKe Tpale.

[TpaBUIHOM NPUMEHOM aJMHUHHCTPATHBHUX 0€30€JHOCHUX Mepa M aKTUBHOCTH Y
BEJINKO] MepH ce oMoryhaBa cMamerme pu3nKa o/1 HeoBamheHor MPUCTYIa TajHUM
MOJIAlMMa, Ka0 U JIAKIIe OTKPHBAKE HapylIaBama 0e30eIHOCTH TajHUX IToJaTaKa.

JeraspHuje noraenaty ckpunty CrcTeM 3alITHTE TajHUX NOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)
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NHO®OPMAIIMOHA BE3BEJJHOCT

WNndopmanmona 0O6e30eqHOCT TajHMX mojaTaka oOyxBaTa HWHTETPHUCAHU CKYII
Meljy3aBHCHHX Mepa U aKTHBHOCTH yCMEPEHUX Ha 3aIITHTY TajHUX MOJaTaka Koje ce
o6palyjy y UKT cucremuma (MKT- undopmMannoHo KOMyHHKAIIIOHE TEXHOJIOTH]E).
[pouecom 6e36enuocue akpenutanuje UKT cucrema yTBphyje ce na iu je cucrtem
MIOCTUTrao aJeKBaTaH HUBO 3aLITUTE TajHUX MOJATaKa.

Besbennocua Bepudukammja UKT cucrema 06e36ehyje:

e T1OTBpAY na U cy manupane Mmepe 6e3demnoctu MKT cucrema mpaBmiHO
CIIPOBEZICHE;

e TOTBpAY Ja je oarosapajyhuM TecTHpameM IOCTHTHYT 3aXTE€BaHU HHBO
0e30e1HOCTH;

e [OKYMCHTOBamE pe3yiTara BepHUHKanuje 0e30eTHOCHE HWMIDICMEHTAIH]e
UKT cucrema; OBo notephyje fa cy HCMOIITOBAaHU MHHUMAIHU 0€30€HOCHH
crargapau UKT cuctema 3a 00pajy, uyBame U pa3MEeHY TajHHX IOJaTaKa.

[MpoueHom Mmoryher HapymaBama 0e30eIHOCTH TajHHX Mojaraka U 0e30emxHOCTH
HUKT cucrema, 0fHOCHO ITpoIieHOM O0e30eTHOCHOT pu3uKa, yTBphyje ce BepoBaTHOhA
na he onmpeheHa pamHBOCT TOr cHCTeMa OWTH HCKOpUIIlieHa M TOBECTH [0
HapylIaBamba 6e30eJHOCTH cucTemMa.

Iporena 6e30eAHOCHOT pHU3KKa CIIYXH 3a yTBphuBame 0e30eJHOCHUX PU3UKA, Tj.
npetbu 1 pambuBoctd UKT cucrema, yrBphuBame BUXOBe BeIMYMHE, Kako OU ce
HACHTU(HUKOBAJE 00JacTH y KOjuMa je moTpeOHa 3amTiTa TajHux nmogaraka y MKT
CHCTEMY.

IMpumenom mepa 6e36ennoctn pagu 3amrure KT cucrema mocTuxy ce cieaehn
edexTH:

e wuacHTH(HUKAIM]a 0c00a KOje MPUCTYIIAjy CUCTEMY;

e KOHTpPOJIa W EBUACHIHMja NPHUCTyIIa HA OCHOBY JaTOl IpaBa IMPHUCTyNa U3
neduHKCcaHe 0a3e moaaTaka;

e 00e30ehuBame MOy3aHOT HAUYMHA J]a CE YKaXKe Ha CTEIICH TajHOCTH;

e yaeHTU(UWKANMja KOPUCHHKA W TIOy3laHa eBUJCHIMja OJIITaMIIaHOT,
KOIIMPAHOT, MOJU(PHUKOBAHOT MM U30PUCAHOT TajHOT MOJIATKa;

® 3aITHTA BKHUX TEXHUYKUX M MPOrPaMCKUX elieMeHaTa U (pyHKIHOHAITHOCT
cucTeMa,;

e KOHTpOJIA U yIPaBJhake PYKOBAKEM U IPEHOCOM HOCaYa IoJIaTaka Ha KOjuMa
ce 4yBajy TajHH MOJALN;

® IIIaHUpamke, KOHPUTYpUCake, YIIPAaBIbake U KOHTPOJIa MPEXHHX ypehaja.
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Oge Mepe 3ajenHo unHe ocHOBY 3a 3amtuty UKT cucreMa o pasnuyuTuX NpeTHH,
aJy je Ba)KHO KOHTMHYHMPAHO NPATHUTH HOBE TPEH/OBE M TEXHOJIOTHjE Kako Ou ce
OCHTYpaJIO Ja Cy CUCTEMH YBEK 3aIITHNEHHU O/ HAjHOBUjUX MPETHHH.

Kpunrorpadceka 3amrura UKT cucrema y kojuma ce o0Opalyyjy TajHH ogaiu je 1eo
nHpopMannone 6e30emHocTH. [IpMeHOM KpumTOorpadcKHX cpeicTaBa W MeToja
00e36ehyje ce curypan u 3amruheH npenoc Tajuux momataka y UKT cucremmma
n3Mel)y Be Tauke Kpo3 HEKOHTPOIHMCAHH MpocTtop. TmMme ce 3HauajHO moBehaBa
6e30eIHOCT TajHUX MMoJaTaKa M CMamyje MOTryNHOCT BPHXOBOT KOMIIPOMHUTOBAmka U
HaHOIIEHA IITETE.

Kpuntorpadcke merone ¥ CpeicTBa MpUMEHY]y Ce€ ca LUJbEM O4YyBama
ayTEeHTUYHOCTH, HHTETPUTETA U IOCTYITHOCTH TajHUX noaaTtaka. [Ipuinkom npenoca
TajHux monataka, cBaku MKT cucrem koju oOpal)yje TajHe momaTke cTemeHa
tajaoctH ,,[IOBEPJBMUBO* u Bume tpeda ma Oyzae 3amruhien ox komrnpoMutyjyher
eleKTpoMarHeTHor 3pauema (KEM3).

Ilpema pesynratuMa Mepema CHpPOBEACHHX y3 momoh oarosapajyhe ompeme 3a
30HMpame ofjekaTa M Mepema eIIeKTPOMAarHeTHOr 3padema onpehyjy ce
6e30eTHOCHE 30HE Y 00jekTUMa y KojuMa ce obpal)yjy TajHu momgamu. Y CTBapH, TO
3HauM onpehuBame NpoOCTOpHja IpeMa CTENCeHYy 3alITUTE Off eIeKTPOMArHETHOT
3padema.

Ha ocHOBy pe3synraTa koju Cy MOOHjeHM MepemuMa, Mpeay3umajy ce oxapelhene
6e30eJHOCHE Mepe 3a CMambeHhe CJICKTPOMArHETHOT 3paueiha BaH KOHTPOJIHUCAHOT
MPOCTOPa YCTAaHOBE, YUME ce u3beraBa MOryhiHOCT OTHIaba TajHUX MMOATAKa TyTeM
KOMITPOMHTYjyher eJeKTpOMarHeTHOT 3padetha OlpeMe.

VY obnactu emucuoHe 0e30eJHOCTH, MEPEHa EIEKTPOMArHeTHOT 3payeha Bple ce
Ha orpeMH Koja he ce KopucTUTH 32 00pay TajHUX moaaTaka. Ha ocHOBY moOujeHux
pe3ynTara yTBphyje ce Bpcra ompeMe Koja he ce KopuCTUTH y onroBapajyhum
3oHama Oe30egHocTH. OBa Bpcra 0Oe30€MHOCHHUX Mepa je HEOIXOoIHa, jep ce
CyouaBaMO ca BEJIMKMM DHU3UKOM OJ] KOMIPOMHUTOBama TajHHX I0JaTaka Koje
emuryje UKT ompewma.

I[eTaIBHI/Ije rnorjeaaTtu CKpI/IHTy CI/ICTGM 3alITUTE TajHI/IX rnoaaTraka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)

[Mpupyunuk OcHoBe 00pajie 1 3aIUTHTE MoJaTaKa
(https://nsa.gov.rs/extfile/sr/1424/0snove obrade i zastite podataka-

prirucnik.pdf)
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HNHAYCTPUICKA BE3BEJHOCT

Hupyctpujcka 6e30eIHOCT MPECTaBIba MPUMEHY Mepa paau obe30ehema 3amture
TajHUX TOJaTaka Ol CTpaHe M3Bohaua WM MOAWM3BOhawa y IperoBopuMa KOjH
MIPETXO0/Ie 3aKJbY4NBary YrOBOpa U TOKOM LIEJIOT BeKa Tpajarba TajHUX/TIOBEPJHbHBUX
yroeopa. M3Bpiueme IMOBEpJHUBOI yroBopa NOApa3yMeBa CBE pallibe Ipery3eTe
HAKOH HHErOBOT 3aKJbyuera J0 H3BpIICHa yroBOPHUX 00aBe3a, OMHOCHO [0
MPECTaHKa HerOBOT BAXKCHA.

Mepe 1 akTHBHOCTH Koje Tpeba Impeay3eTH y pagy ca TajHUM HoJanuMa U3 JOMeHa
HHIyCTpUjcKe O0e30€qHOCTH 3aBUCE O] CTENCHa TajHOCTH, MPOIEHE MpETHE M0
6e30eJHOCT TajHUX IOaTaKa U KOJMYMHE U MPUPOJIe/00IHKa JOKYMEHTa Y KOME je
caapkaH TajHH mopartak. [loceOHe Mepe 3aITHTE TajHUX IIOJaTaKa, IPOIHCAHE
onrosapajyhiom ypeadom u3 007acTH MHAYCTPHUjCcKe 0e30eIHOCTH, OJHOCE Ce Ha
Ha4YvuH U TOCTyNaK yTBphI/IBaHya HNCIIYHBECHOCTU OpraHru3alluOHUX M TCXHHUYKHUX
YCJIOBa 32 YyBame TAjHUX MOAATaKa KOjU Cy JOCTABJEHH NPAaBHOM MM (PH3MIKOM
JIMILY 110 OCHOBY YTOBOPHOT OHOCA.

Panu 3amrture TajHHX MOJAaTaka NPHIMKOM pealli3aliije MOBEPJEUBHX YroBOpa,
HEONMXOJHO je Ja YYCCHUIM Yy pealu3aldju yroBopa MNPEeTXOaHO o00e30ene
nocenoBame oarosapajyhux 0e30emHOCHHX cepTudUKaTa 3a MPaBHO JIMIE WU 3a
¢usnuka nuna. IlocemoBame pemema 0e3 M3OaTOr CepTU(HKATA HE 3HAYH
nocenoBame MOryhHOCTH TpHUCTyna TajHoM mnojatky. Heomxonmne Oe30eaHocHe
ceprudukare 3a mnpaBHa u (usmuka swuia usnaje Kanmemapuja Casera 3a
HalMOHAIHY 0e30€IHOCT M 3alUTHTY TAjHUX IMOJATaKa, M0 3aXTEBY OpraHa jaBHE
BJIACTH, HAKOH MNPETXOJHO CIPOBEJCHUX Oe30eIHOCHMX IpoBepa 3a IpaBHA U
¢u3nuka nuna, uMajyhn y Buay UCIYHBEHOCT YCIIOBa 3a H3llaBame cepThdukara
nponucanux wi. 49. 3akoHa O TAjHOCTM TNoOJAaTaka Kao M yTBphHBame
0JICyCTBA/TIOCTOjalbe  0e30eTHOCHOT pH3WKAa 3a TMPaBHO W (PU3UYKO JIHIIE.
CeprudukoBame MpaBHUX JUIna oMoryhaBa HHUXOB HECMETaH MPHCTYI TajHUM
nojanuma Penyonuke CpOuje u yuerihe Ha pacriucaHiM TEHAEpUMa Y JipyKaBama ca
kojuma Pemybmmka CpOmja wma 3akibydyeHe W patudukoBane MehyHapomne
CropasyMe O pa3MeHH U y3ajaMHOj 3aIUTUTH TajHUX MOJIaTaKa.
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INOJHOHIEILE 3AXTEBA 3A CEPTUOHUKALINJY ITPABHUX JINIIA

[TEHJIEP — YT'OBOPHH OI[HOC] [ ITPABHO JIMIIE ]

3AXTEB

IMTPOIIPATHU AKT

Ve

3AKOHCKU 3ACTYITHHUK
ITPABHOI JIMITA

~N

J

(8

PYKOBOAMJIAIL OPTAHA
JABHE BJIACTHU

™\

J

I[eTaIbHI/Ije rnorjaeaaTtu CKpI/IHTG CI/ICTeM 3alTUTE TajHI/IX rnoaaTraka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite TP-skripta.pdf)

[Nocrymak n3naBama 6€30€THOCHOT cepTU(HKATa
(https://nsa.gov.rs/extfile/sr/1464/Postupak_izdavanja__BS-skripta.pdf)
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YHYTPAIIIIbA KOHTPOJIA

VYHyTpauimba KOHTPOJIa OCMHIIBEHA je ca UJbeM J1a 00e30e1u:

e ycarjameHOCT ca 3aKOHCKMM U MHCTUTYIIMOHAIHUM 3aXTEBHMA,;
e peanm3anyjy KOHIENTA ,,3aIITUTE HAIHOHATHE Oe30eqHOCTH ™ ;

® IIOCTH3aE BHCOKUX CTaHAapAa KBAIUTETa KOPIOPATHBHOT YIIPaBIbamkha;
®  Q/ICKBATHO IOHAIIAKE 3aII0CIICHHX;

® OATOBOPHOCT y pajy ¢ TajHUM IOJALUMA;

e 1o0pe CHCTeME 3alITHTE TajHUX MOJaTaKa.

VHyTpamma KOHTpOJa TpelcTaB/ba MpPOBEPY 3aKOHUTOCTH W MPABHIHOCTH
MOCTyMalha YHyTap OpraHa jaBHe BJACTH y CllydajeBUMa KaJga ce yKasyje Ha
3n0ynotpede u mpekopavemne opiantherma, 0THOCHO Ha KPIIEHE MPOoIeaypa paaa ca
TajHAM MOJalMMa, a THME M Ha YIPOKaBarbe OPTraHM3allMOHEe W HAIHOHAJHE
0e30eIHOCTH.

IOU/BEBU YHYTPAIIILE KOHTPOJIE

e TNNPAREILE TIOTIIYHE MHWMIUVIEMEHTAIOUJE 3AKOHA O
TAJHOCTH ITIOJATAKA
e TIOY3JAHO M3BEIITABAIBE PYKOBOANOIIA JABHE BJIACTH

PAJ YHYTPAIIKBE KOHTPOJIE

VHyTpamma KOHTpPOJAa Koja ce CIPOBOIM HAJ pajJoM Ca TajHHUM I[oJaluMa He
€acToju ce caMo y KOHTPOJIH 3aKOHUTOCTH, Beh U y KOHTPOIU HETUCXOAHOCTHU Paja,
KOHTPOJIX OOy4YEHOCTH, ONPEMJbCHOCTH U IIPHUIPEMIBCHOCTU 3alOCHICHUX,
pYKOBaolla TajHMM Hojauuma, nocrynama ca MKT cucremuma 3a pajx ca TajHUM
NOJAIMMa, OIrOBOPHOI TPOIICHA HAMEHCKUX CpEJICTaBa, OJIArOBPEMEHOCTH,
MOTIYHOCTH W TAYHOCTH MH(pOpPMHCAama PYKOBOJCTBA, Kao U obaBe3a y oliacTtu
CI000HOT TIPUCTYTIa HH(pOPMaIjaMa OJT jaBHOT 3Havaja.

VYHyTpanimy KOHTPOJIY y OpraHy jaBHE BJIACTH MOXKe 00aBJbaTH M YHYTpallmba
OpraHM3aIloOHa jeJMHHUIIA Y OpPTaHy jaBHE BJIACTH, KOja je 3a Te mociioBe oxpeheHa
aKTOM O YHyTpamImeM ypehemy U cucTeMaTH3alliji paJHuX MecTa y OpraHy jaBHe
BJIACTH, a HEMOCPEJHY KOHTPOJIY MOXKE 00aBJbaTH 3aMOCJICHH y TO] YHYTPAIIkhOj
OpraHM3alMoHOj jeAMHHWIM TOJ YCJIOBOM jaa MMa oirosapajyhu cepruduxar 3a
npuctyn TajHuM noxaanuMa. Kannenapuja CaBera 3a HauuoHaJHY 0Oe30emHOCT M
3aIITHTY TAjHUX MOJaTaKka BPIIK O0yKy JIMIAa OBJAMNEHNX 3a ITOCIOBE YHYTPAIIhHe
KOHTpOJIE.



BPCTE YHYTPAIIIBE KOHTPOJIE

YHYTPALIHA KOHTPOJIA
npema o0uMy

‘ I[NOTITYHA \ [ JAEJIMMHWYHA ]

[ToTIyHOM KOHTPOJIOM BpIIM Ce MPHMEHA CBHUX MPOMHMCAHUX MEpa 3a 3alITUTY
TajHUX TOJaTaKa, a ICTUMUIHOM KOHTPOJIOM jEJIHE UM BHUIIIEC Mepa.

HajaBibeHa yHyTpallliba KOHTpOJA BpPIIM CE Ha OCHOBY TOMHIICr [UIAHA paja
OpraHa jaBHE BJIACTH, a HCHAjaBJheHA Ha OCHOBY OJUTYKE KOjY JOHOCH PYKOBOIMIAIL
OpraHa jaBHE BJIACTH.

YHYTPAIIBA KOHTPOJIA
IpeMa HauMHy BpUIeHka

y
‘ HAJABJBEHA \ [HEHAJAB)BEHA]

Hakon m3BpIIeHe yHyTpanIme KOHTPOJIe OBIAmNeHo JUIE CadnibaBa 3alHCHUK U
HajKacHUje Y pOKy OJl TpW JaHa IOJHOCH PYKOBOAMOLy OpraHa H3BEIITa] O
YHYTpalIb0j KOHTPOJIH 33j€/THO Ca 3aIIMCHUKOM.
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YHYTPAIIIIbA KOHTPOJIA JE BA’KHA 3BOTI™:

e yrBphuBama yckialheHocTH ca BaskehiM 3aKOHMMA M IPONIUCHMA;

® TPOIMCHOT M3BPIIEHA IT0CJIOBA U HAJIEKHOCTH OpraHa jaBHE BIIACTH;

® PENEeBAaHTHOT U II0Y34aHOT U3BELITaBabha O pagy ca TajHUM IoJaliMa Y OpraHy
jaBHE BIIACTH;

e HENPUCTPacHUX aHau3a O0e30eHOCHUX MHIKAEHaTa U Bakehux mporenypa;

e IpeIarama Mepa 3a yHanpeheme cTama 0e30eTHOCTH TajHUX oJaTaka.

Hemojte camo ga “wtmnknnpate” nokymeHTa

y UcnuTtajte
n3nYKe
Ynotpebute ¢
[OoKase
MawTy

Kopuctute

Wwupe
CxsaTute

, 3Hame

MoTUBaLMjy

Hemojme camo npoaasumu Kpos 3axmeee.

Ko mMo:ke 06aB/baTH YHYTPaLIby KOHTPOJIY? — YHYTPaLIlby KOHTPOJIY y OpraHy
jaBHE BJAacTH MoOXke 00aBJbaTH M YHYTpallllba OPraHU3alMOHa JeJIMHULIA Y OpraHy
jaBHE BJIACTH, KOja je 3a Te IOCJOBe oApeleHa akTOM O YHyTpamimbeM ypehemy u
CUCTEeMaTH3allUji paJHAX MecTa, a HEMOCPeIHy KOHTPOJNy Moxe 00aBibaTH
3aMOCACHH y TOj YHYTPAIlh0] OPraHU3allMOHO] JeJMHUIIM TOJ YCIOBOM Ja MMa
oxroBapajyhu ceprudukaT 3a IPUCTYII TajHUM IO1AlMMa.

Cmarpamo f1a y opraHy jaBHE BJIACTH aKO HEMa YCIOCTaBJbCH CHCTEM YHYTPALIHE
KOHTpoJIe y cMucily 4iaHa 84. craB 2. (MuHncrapcTBo ondopane, MUHHCTapCTBO
YHYTpalIlbUX MOCJIOBa, MUHHCTapCTBO CHOJBHHMX TIOcioBa, bezbenHocHO-
nHPOPMATHBHA AareHIWja ¥ CIWYHO) MOTPEeOHO je MPOUIMPHUTH HAIJICKHOCTU
nnrepHe pesmsmje wim PYK-a (Punancujcko Ynpasbame KoHTpone) y cermeHTy
6e30e1HOCTH MH(pOPMAIIH]a - YHYTpAIkhe KOHTPOJIE 32 pajl ca TajHUM HOAaIIMa.
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HapaBHo, ma Ou ce ycrmocTaBuwia yHYTpallllkha KOHTpPOJA TMOTPEOHO je OTHOYETH
MpoIleC UMILICMCHTAIM]je 3aKOHAa O TajHOCTH TOJaTaka, OJPCIUTH PYKOBaola
TajHUX MOAaTaka M JOHETH CBE IIOTPEOHE OIITyKe.

PyKOBaJ'[aI_I TajHPIM noganuMa HUKAKO HC MOXKC OouTH U YHYTpallimka KOHTpPOJIa.

VYka3yjemo 1a je pyKOBOJUIIAI] OPTaHa jaBHE BJIACTH yjeIHO M YHYTpaIllkha KOHTPOJIa
JIOK HE YCIIOCTABH CUCTEM YHYTpallkhe KOHTPOJIE.

CBa JMna yKJpy4eHa y npolLiec pajia ca TajHUM NoAamMa 0mio 1a 00aBIbajy MocioBe
PYKOBaola WK YHYTpallbhe KOHTPOJIE WX JIa Cy caMO KOPUCHHUIM TajHUX MoJaTaKa
y OopraHy jaBHE BJACTH MOpajy IOCENOBaTH oaroBapajyhm ceptudurar u mpohu
eIyKaIje 3a paj ca TajHAM IIoganuMa

Hertaspauje morienatu ckpunTy CHCTEM 3aIITUTE TajHUX ITOIaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)

[pupyuHrKk yHyTpalIma KOHTPOIa Hal paIoM ca TajHUM IoJaluMa
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tpl

-pdf)

CTPYYHU HABOP

Ha ocuoBy ui. 86 3akoHa 0 TajuocTu nmomataka Kannenapuja CaBeTa 3a HallMOHAIHY
6e30eJHOCT U 3AlITUTY TajHUX MOJaTaKa UMa y HaJJIeKHOCTH ojpelene mociose
crpoBoljera U KOHTPOJIE IPUMEHE OBOT 3aKOHA U HA/[30p HaJl CPOBOl)emheM 3aKOHa.

CTpyd4HH HAaI30p Ce BPIIM Ha 3aXTEB/MOJIOY OpraHa jaBHE BJIACTH KOjH C€ TIMCAHUM
nytem ynyhyje Kannenapuju Caera 3a HalfHoHaIHY 0€30€IHOCT M 3alITUTY TajHUX
nojiaTaKa.

Hactao je kao pesyarar motpebe opraHa jaBHe BiacTh Ja BepuUHKYjy CBOje
pe3yirare y MMILUIEMEHTAIHj1 3aKOHA O TajHOCTH [0jaTaka.

OH JIOTMYKN M METOJIOJIOMIKH Tpeba /1a cied HaKOH IyHe UMIUIEMeHTanuje 3aKkoHa
0 TajHOCTH U HAKOH M3BPILIEHE YHYTPAIIhEe KOHTPOJIE.

He mpencraBba MHCHEKIMJCKH HAA30p — MHCIIEKIHM]CKA HAA30p je y LEIHHU Y
Ha/IIe)KHOCTH MUHHCTapCTBA MPaB/Ie.

Crpyunu Hamzop Kannemapuje CaBera uma 3a 1uJb J1a YTBPIU J1a JIK je U Y KOjOj
MEpH Y OpPTaHy jaBHE BIIACTH UMIUIEMCHTHUPAH 3aKOH O TajHOCTH MOAaTaKa, 1a JIH CY
y OpraHy jaBHE BJIACTH Ha aJICKBaTaH HAYMH MPHMCH-CHE ONIITE M MOCEOHE Mepe
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3allTUTE TajHUX IoJaraka Kao W Aa Ja oaromapajyhe mpemnopyke 3a yHampeheme
CTama 3alITUTE TajHUX [10JIaTaka y OpraHy jaBHE BIACTH

[TpunukoM BplIeka CTPYYHOI HA/A30pa IIEHH c€ (YHKIHMOHUCAE IIEIOKYITHOT
CHCTeMa 3aIITHTE TajHNUX I0AaTaKa y OpraHy jaBHE BJIACTH Ca HArJIaCKOM Ha:

Craryc MMIDIeMEHTaIHje 3aKOHa Y OpraHy jaBHE BIAacTH — (mMoxpasymena m3Mmely
octaior u goHomeme Omayke o oapehuBamy pykoBaoma, Omiayke o onpehuBamy
TIT, Onnyke o onpehuBamy yHyTpamime KoHTposte U Jlucte notpedHo na 3Ha, a Ha
OCHOBY TOJHIIEET WzBemraja), [epconan 3a pPYKOBambe
noxanuma, IHppacTpyKTypy 3a cMelITaj U YyBamke NojaTaka, TeXHHUKe CHCTeMe 3a
3alITUTY U 00pajy mojaaTaka,PerynaTuBy 3a 3alITHTY MojaTaka

HaxoH cnpoBenieHOT Han3opa, YTBphyje ce YMIEHHYHO CTambe M JIOHOCH OMIITH
3aKJby4aK O M3BPILIECHOM CTPYYHOM HaJ30py 10 CETMEHTHMA, Ca KOJUM C€ YIO3Hajy
JIUIIAa Yy OpTaHy jaBHE BIACTH U MO3MBA]jy ce Ja (IOK Tpaje Haa30p) 1ajy oAarosapajyhe
KOMEHTape YKOJIMKO MX MMajy. Ha OCHOBY uek JlMcTe M KOMEHTapa cacTaBjba ce
W3BemiTaj 0 U3BPIICHOM HAA30py KOjU CE IOCTaBJba OPTraHy jaBHE BJIACTH Y3 ITO3UB
Ia ce npuMelieHH HeI0CTalH OTKIIOHE.

HanomMumeMo 1a opraH jaBHE BJIacTH HE MOXKE CaMOCTAJIHO YTBpHHMBATH Ja JIH
HCITyHaBa 3aKOHOM IIpe/IBU)eHE YCIIOBE 3a Paj ca TajHUM MOJAIMa, OJHOCHO TO je
TexXuInHN 3anatak Kannenapuje CaBera 3a HauMOHAHY 0e30€JHOCT M 3allITUTY
TajHUX TOJaTaKa KOjU Ce U peayn3yje BPIICIHEM CTPYUHOT Haa30pa M KOHTPOJE y
cMUCITy 4iaHa 86 3aKoHa O TajHOCTH IOJIaTaKa.
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IIOJMOBHUK O PAJY CA TAJHUM NNOJAIIUMA

AMuUHHCTpaTHBHA  0e30eIHOCT je  afekBaTHAa W eQHUKacHa
Kkmacudukanyja W 3alITHTa 3BaHWYHUX HH(MOpMAIja Koje 3axTeBajy
3aIITHTY Yy HHTEpPeCy HalMOHamHe O0e30eAHOCTH Kao M HHXOBa
JexacuQuKanyja Kajaa BUIIC He 3aXTeBajy 3aIITHUTY.

AJZIMHHHMCTPAaTHBHA 30HA je TIPOCTOP FIIH IIPOCTOPHja ¥ K0joj ce oOpalyjy
1 9yBajy TajHU IoAany crenena tajaocta ,, IHTEPHO”.

Anapmun ypehaju cy ypebhaju xoju cimyxe 3a obezdehuBame objexTa n
IpeAMeTa, TaKo IITO 3ByYHHM WM CBETJIOCHUM CHUTHAJIOM YII030paBajy Ha
HENl03BOJbEHY aKTUBHOCT. Mory OWTH MEXaHWUYKH, eJNeKTPUYHH U
EJIEKTPOHCKH.

AYTEHTMYHOCT je CBOJCTBO KOje 3HauM Ja je Moryhe NpoBepuTH H
MOTBPMTH 12 je 0JIaTaK CTBOPHO WM [TOCIIA0 OHaj 33 KOTa je ISKJIapUCaHo
I3 je Ty pafgmy H3BPLIHO.

Be30ennocHa 30Ha | cremeHa je mpocTop WM MPOCTOpHja y KOjoj ce
00pal)yjy 1 4yBajy TajHH IToany cTerneHa Tajaoctu ,, IPPKABHA TAJHA”,
,,CTPOT'O ITIOBEPJbUBO” u ,,JIOBEPJBUBO”. Camum ynackoM y oBY
30HY CMaTpa Ce Jia je OCTBapeH IPHUCTYII TajHUM MOAALNMA.

Be3oennocua 30na |l cremena je mpoctop miu mpocTopuja y Ko0joj ce
00palyjy u uyBajy TajHH MOAAIH CTeneHa Tajuoctu ,, IPYKABHA TAJHA”,
,,CTPOTI'O ITOBEPJbMBO” u ,,JIOBEPJbIBO™.

Be3oennocHa KyJarypa je 0Oe30eIHOCHA aKTHMBHOCT KoOja H3pakaBa
CIPEMHOCT JIeJIOBamba U TOHAIIaka y CKIaay ca CTEYCHUM 3HambHhMa U
BE€OITUHaMa, Kao M y CKJiaay ca HpI/IXBaheHI/IM BPEIHOCHUM CTaBOBUMA.
Ornena ce y npeno3HaBamby OIACHOCTH, PearoBamy Ha HbHX H30eraBameM
OMaCHOCTH, OTKJIAHhakeM OMACHOCTU WM yrnyhuBameM Ha OHe cyQjekre
koju he npodecHoHAIHO pearoBaTh M cauyBaTH YTPOKEHE BPEAHOCTH.
Be36eqnocHa mpoBepa je MocTynak Koju Ipe M3faBama cepTudukara 3a
OPUCTYI TAjHUM IOJalliMa CHOPOBOJAM HAJJEKHH OpraH, y LHbY
NPUKYIUbaka noaaTaka o Moryhum 6e30eJHOCHUM PHU3ULIUMa H CMETHhaMa
y HorJiely Oy3JaHOCTH 32 TIPUCTYI TajHUM I10JaluMa.

Be30enHocHa cBecT TOjApa3yMeBa 3Halke U CTaB KOJH WIAHOBH
opraHu3aije uMmajy y TMorjieay 3amTute oapeheHux BpeaHocTH —
HalMoHasHe 0e30eMHOCTH, O0paHe, YHYTPAlIbUX U CIOJBHUX MOCIIOBA,
JbYJICKHX CJI000/Ia U MpaBa, Kao U (PU3UUKE U UHTENEKTyallHe HMOBHHE, a
nocebHo wHpOpMaNKja W TMOjJaTaka KOjuMa pacroyiaxe OpraHu3aluja
(opraH jaBHe BJIaCTH, IIPaBHO JIMIE WM KOMAITHH]ja).

Be3bennocHa cMeTma IIpeACTaB/ba UYMIEHHIy Koja oHemoryhasa
n3aBambe cepTUUKATa.

Be3bennocHe npoueaype cy NpoIicaHa NpaBuia 3a MOCTYIAkE JINNA Y
pany ca TajHHUM HOJAAINMA.
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Be3bennocHn 6pupuHr npeacTaBiba yIO3HABAKE Ca MPOIKMCHMa KOjUMa
ce ypelyje TajHOCT mozjaTaka M rnociequliaMa HeoBamheHor MpUcTyna u
Kopumhema TajHUX MMoJaTaKa.

Be30enHocHn WMHIMIEHT JemiaBa ce Kaja IOCTOJH CTBapHH WIH
NOTEHUWjaJJHA PU3MK 3a INTHheHe MoJaTke M Jajbe KaTeropucaH Kao
KPHUBUYHO IEJI0 WIH IPEKPIa;.

Be30ennocHu puU3MK je CTBapHa MOTYhHOCT HapymiaBama 0e30emHOCTH
TajHUX MOAaTaKa.

Be3deqHocHN YNUTHHK je CAacCTaBHU I€0 NOKYMEHTAIWje Y IOCTYIIKY
H3JaBama CepTU(UKATA 32 TIPUCTYT TajHAM MOJAIMA.

Be30eanocT o3HauaBa cTame HEKOr cyOjekTa (IOjeAMHIA, Ipyle JbYIH,
3aje/IHULE, WHCTUTYLMje) KOje KapaKTepHIle OJICyCTBO HEBOJbA, OpwHra,
Hecpeha, OmacHOCTH M APYTHX 371a.

Jedpudunr moapasymMeBa yIo3HaBame ca MPOMUCHMAa U obaBe3ama o
MPEeCTaHKy MOTpede 3a MPHCTYNOM TajHUM MOJalUMa IO Pa3IHIUTAM
OCHOBaMa.

Jarta Bpeanx/Komnpomuranuja nogataka je 0e30¢THOCHU WHIUICHT y
KOME C€ OCCTJ/bHBH, 3aIUTHNEHHM WIM IOBEPJHbHBU IOJALM KOIHUPA]y,
MpeHoce, TIenajy, Kpamy WIH KOPUCTE Ol CTpaHE IIOjelWHIIA KOjU je
HeoBJamhieH 3a IPUCTYI TUM TTOJaluMa.

JlocTaBHMIA je MOTBp/A O TOME Ja j€ JUYHO WM ITOCPEIHO JOCTAaBIhaEe
M3BPLICHO KOja CaJp)Ku JIMYHO MME M aJpecy JIMIa U MOoAaTKe KojuMa ce
UACHTUHKYjE YPYyUEHO MUCMEHO.

JloKyMeHT je cBakM HOcau Mojartka (manup, MarHeTHU HITH OIITUYKU MeHj,
nuckera, YCBb Memopuja, cMapT KapTulia, KOMIAKT IHMCK, MHKPOQHIM,
BHJICO W ayJUO0 3alUC U JIp.), HA KOME je 3allucaH MM MEMOpHUCaH TajHU
nojiaTax.

EBuIeHIHjy KOPUCHHKA TajHHX INOJATAaKa je EBUJICHIMja KOjy BOAH
pyKOBaJiall TAjHAM HOJALMMa Y OpraHy jaBHE BJIACTH.

7Kanba je mpaBHO CPENCTBO Y YIPABHOM IOCTYIKY KOj€ C€ MOXKE H3jaBUTH
NPOTHB YIPABHOT aKTa Tj. HPOTHB IPBOCTENICHOT PEIlCHa.

3amTHTa MoaTAKA je CKYIl Pa3IMYUTUX TEXHOJOIMKUX METOJa KOjiMa ce
JUTUTAIIHA ToJaly HITUTE TOKOM IMpoHeca IUTUTAJIHOT MPEHOCA MmoaaTaka
WK JUTUTATHE KOMYHHKaIIHje.

M3jaBa yuHU cacTaBHHM A€0 JOKYMCHTAIlMje HAa OCHOBY KOje je H3/aT
cepTudUKAT 32 MPUCTYIT TAjHUM TOJAIMMA, OJTHOCHO J03BOJIA.
HNuaycrpujcka 6e30eAHOCT TpeACTaBIba IPUMEHY Mepa paju obe3behema
3aIITUTe TAjHUX TMOjaTaka, O]l CTpaHe H3Bohada WM MoAu3Bohaya, y
MIPEroBOpruMa KOju HPETX0/e 3aKJbyuHBaby YrOBOpa U TOKOM IIEJIOT BEKa
Tpajarba TajHUX/IIOBEPJLUBUX YTrOBOpA.

Hucajnep (enr. nHcuaep - "Heko yHyTpa") je Ha3uB 3a 0coOy Koja je
NIPUNAJHAK HeKe APYIITBEHE Ipyne 300r dera pacroyiaxke oapeheHnm
casHamkMMa HEJOCTYITHUM IINPO]j jJABHOCTH.



217.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

HNudopmanTu cy uia Koja ciiy4ajHO M MPUTOAHO Ca3HAjy 3a IUIaHMpaHa
WJIN M3BPILIEHA KPUBUYHA JI€J1a ¥ )bUXOBE YUHHHOLIE.

HWudopmaTtopu (N0Oy31aHUK, BUTHIAHT M areHT NPOBOKATOp) Cy ocode
CIpeMHE Ja JayXe BpeMe MOJHMLUjH TPYXajy KPUMUHAIUCTHYKH M
KPUBHYHO IIpaBHE pEJEBaHTHE HHQoOpMalyje, NPH UYeMy C€ HHHXOB
UJICHTHUTET YyBa y TajHOCTH.

HNudopmanuona 6e30eTHOCT pecTaBba CKYII Mepa Koje omoryhasajy na
oAy KOjuMa ce pyKyje IMyTeM HKT cHcTeMa Oyay 3amTuheHH of
HeoBNnamheHOI MpUCTyHa, Kao ¥ Ja ce 3allTUTH HHTEIPHTET,
PacIoNIOKUBOCT, AyTEHTHYHOCT M HEIOPELMBOCT THX MOAATaKa, 1a OH Taj
cucreM (PyHKIMOHHMCAO Kako je mpeaBuleHo, Kajga je mpeasuheHo u moa
KOHTPOJIOM OBJAIIfieHuX JIUIa.

HNudopmannona 6e30eHOCT TajHUX MojaTaka o0yxBaTa WHTETPHCAHU
ckyn Mel)y3aBHCHUX Mepa M aKTHBHOCTH YCMEPEHHMX Ha 3aIUTHTY TajHUX
uHpopmanuja Koje ce obpalyjy y wuHGOPMAIMOHO KOMYHHKAIIMOHUM
cuctemuma (UKT).

HNudopmannona rapaHumja npencrapjba rapaHOUjy Ol CTpaHe OpraHa
jaBHE BJACTH WJIM NPABHOT JIMLA Ja fie aJeKBaTHO LITHUTHUT IOJATKE O]
HeoBnamheHor MpucTymna, Kopuiihemwa, Aejbelha WIH 3J10yHoTpede y3
MOIITOBAKE NPONHKCA M CTaHJap/a 3a 3alITHTY IT0JaTaKa

Hurerpurer 3HaYM OYyBAaHOCT W3BOPHOI Cajpikaja M KOMIUICTHOCTH
1oJIaTaKa;

HuTepHa KOHTpPOJIA TIPE/ICTaB/ba MEPE MaXKIE YCMEPEHE Ha ClpedaBame
rpeliaka, MPEeKOMEPHUX TPOIIKOBA M IpeBape, MpoBepaBa u obe30eljyje
MOY3JaHOCT HH(pOpMaIIHja.

ISO/SEC 27001 je mehynapoanu cranmap/ 3a ynpasbame 6e30eaHorhy
uapopmanuja. JleTasbHO  ommcyje  3axXTeBe 33  yCIOCTaBJhaibe,
UMIUIEMEHTALINjy, OJApXKABamke M KOHTHHYHPAHO MOOOJBbLIAKE CHCTEMA
ynpaBJeama Oez0emnomhy wHpopMamuja (MCMC) — umju je nmibp 1a
IIOMOTHE OpraHu3anyjaMa Ja y4mHe Oe30emHHjoM HH(MOPMAIHOHY
HUMOBHHY KOjy JpIKe.

KommnpomMuTanmja TajHOr mojaTka NpelcTaB/ba YMHIJBajHO, HEXATHO
WJIN HEMAapHO OTKPUBAKE TajHUX 110/1aTaKka HEIMO3BAHUM M HeoBJAIeHM
JIMIUMA.

Komnpomuryjyhe enexrtpomarnerHo 3pademe (KEM3) mnpencrasipa
HEHaMepHEe eJIEKTPOMarHeTHe eMHCHje TMPHIMKOM IpeHoca, o0pajae Win
4yBaba [0/JaraKka, Y1juM MPUjeMOM 1 aHAITU30M Ce MOXKE OTKPHUTH CapiKaj
THX TI0/IaTaKa.

KonTtpao6aBemrajna 3amruTa je nocedan Bu 00aBenITajHe akTHBHOCTH
YMjH je Wb 3alITHTa TajHAX MOJATaka COICTBEHE JpXKaBe, 3allTHTAa
BUTQJHUX [P)KaBHUX OpraHa W WHCTUTYLHja, CIpPEYaBame [EI0Barba
MIPOTUBHUYKKX 00aBEINTAajHUX CIIy)KOM Ha TEPUTOPHUjU CBOje 3eMJbE U
JpyTo.
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KopucHuk Tajuor monarka je npxaBibaHuH PeryOnuke CpOuje nnm
npaBHO Juue ca cexuinteM y PenyOmuum CpOuju, xome je wuzaar
cepTu(dUKaT 0] CTpaHe HaUIC)KHOT OpraHa, OJJHOCHO CTPaHo (pU3NYKO WiIn
NIPaBHO JIMIIE KOME je Ha OCHOBY 3aKJby4EHOI MeljyHapoIHOr cropazyma
n3gara Oe30eqHOCHAa [O3BOJNA 3a MPHCTYN TajHUM MOJanyuMa, Kao M
(yHKIHOHEp OpraHa jaBHE BJIACTH KOjU Ha OCHOBY OBOT 3aKOHA MMa IIPaBo
MpHUCTYyTIa U Kopuimhema TajHUX MmojgaTaka 0e3 m3aaBama cepTudukara.
KpuBuuHo geno je 6e30e1HOCHN MHIUACHT KOjU OM pa3yMHO MOTao Ja
JIOBEJIC WM jeCTe JOBEO IO TyOWTKa WM KOMIPOMHTOBAaFE INTHREHUX
IoJlaTaka 1 3aXTeBa HCTPary pajay Jajbe aHAIU3€ U MOKPETarkha KPUBUIHOT
MOCTYIIKA.

Kpunrtorpagckn npousBon je copreep mnm ypehaj myrem Kora ce BpIIX
KPHIITO3AIITHUTA.

Kpunrozamrura je mnpumeHa MeTona, Mepa W IOCTyNaka paiu
TpanchopMHUCama MojgaTaka y oOJMK Koju WX 3a oapeheHo Bpeme min
TpajHO YMHH HEJOCTYITHUM HEOBNAIINEHUM JUIMA.

Jlucra “IIOTPEBHO JA 3HA” mpencraBiba Mel)yHapOIHH MPHHITHUIL
paza ca TajHIM IoJanyMa Koju MoApa3yMeBa CIIUCAK JINNA U PaJHAX MECTa
KOjU WMajy IPHUCTYN TajHHUM MOJaluMa y OKBHUpPY OpraHa jaBHE BIacTu/
MIPUHIUI JBOCTPYKOT KJbyda MPUCTYILY TAjHUM IOJalMa.

Jucra “IIOTPEBHO NOJAEJUTU CA” npexncraBira MeljyHapoIHH
MPUHIUIT pajia ca TajHUM IMOJAI[MMa KOjU IMOjpa3syMeBa CIIHCAK OpraHa
JjaBHE BJIACTH KOjU MeljyCOOHO pa3Memyjy TajHe MoJaTKe.

JlojanHocT je 3HauYeme M3BEACHO NPEKO CHMHOHMMA: OJAaHOCT, BEPHOCT,
HCIIPAaBHOCT, TOJIaHWYKA BEPHOCT, YECTHTOCT, YaCHOCT, MPUBPIKEHOCT,
MOBEPJHUBOCT, TIOCTOjaHOCT, HEIPOMEHJBUBOCT, UCKPEHOCT, IOILTEHHE.
Mepe 3amTuTe Ccy omnmre U noceOHe Mepe Koje ce Npeay3uMajy paau
crpeuyaBama HacTaHKa INTETe, OJHOCHO Mepe Koje ce OJHOce Ha
OCTBapHBame aJMHHUCTPATUBHE, HH()OPMATHUKO-TEICKOMYHHKAINOHE,
MepcoHaHe U (pU3NIKe 0e30eHOCTH TajHUX MOAaTaka M CTPAHHUX TajHUX
rojiaTaka.

Mepe 3amtute UKT cucrema cy TeXHHUYKE M OPraHU3aLMOHE MeEpe 3a
ynpaBisame 6e30exnocHnM pusnimma MKT cuctema.

HenopenuBocT mpescTaBba CHOCOOHOCT JOKa3WBama Ja Ce JOrOAWIA
onpehena pagma wiam Ja je HacTynmuo oipeljeHu norahaj, tako mga ra
HaKHaJHO HUje Moryhe mopehm.

HajuiexkHoCT npesicTaB/ba MPaBo U JIy)KHOCT JIOHOLICHA OJJIyKa Koje ce
OJIHOCE Ha yIpaBJbamke JEErHpaHuM pecypcuma (JbYICKUM, OYLIETCKHM,
TEXHHKOM M TajHUM TO/aluMa) 1a OM ce OCTBapHIIM LMJbEBU HALMOHAIHE
U opraHu3anyoHe 0e30eZHOCTH, OJHOCHO CHCTEMa 3IITHUTE TajHUX
rojiaTaxa.

Obe30eleme je TIaHcKa NpUMEHAa U KOpUIINemhe OnepaTHBHO-TAKTHYKUX
METo/a, Mepa, PajmH, CPEACTBA U CHara pajay 3alITHTE OJ YrpoXKaBamba
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oxpeheHuxX JUYHOCTH, JbYIH, MAaCOBHUX CKYIOBa, MMOBHMHE, OTBOPEHOT-
3aTBOPEHOT IPOCTOpa, GadpHUKUX Xalla, MaralMHa Wi Jpyrux objexara.
OOpana monaraka je reHepaiiHO, "NIPUKYIUbamkbe M ynoTpeda rmojmaraka
paau cTBapama CMHCJICHE HHpopMaruje”.

OsnamlieHo auue 3a oapehuBame TajHocTH mogaraka (mpoussolhau)
MoIpa3yMeBa J1a KpeaTtop TajHHX IoJaTaka MO)Ke OMTH CBaKO JHIE Koje
nMa oxarosapajyhn 0e30emHOCHH cepTUPHUKAT M KOje IpeMa CBOjUM
IYKHOCTHMA U 3afanuMa Tpeba fa Kpeupa, Tj. pyKyje TajHUM IoJaruMa -
nHpOpManrjama.

Onayka o oapehuBamy TajHHX moaaTaka y OpraHy jaBHe BJACTH je
oJuTyKa KojoM ce oapelyyjy ce TajHu mojany y opraHy jaBHE BJIAcTH, IITO
yKJbyUyje U yTBphHBambe CTEIeHa U POKa TajHOCTH.

OnpehuBame TajHUX MOATaKAa je TOCTYNAK KOJUM CE MOJaTaK, y CKIaxy
ca OBMM 3aKOHOM, ojpeljyje Kao TajHU U 3a KOjHU ce YTBphyje cTeneH u pox
TajHOCTH.

Onayka o onpehuBamy pykoBaoua TajHuUM NOAALMMA Y OPraHy jaBHe
BJIACTH je OJJIyKa KOojoM ce oxapelyje ce pykoBaialr TajHUM IOJaruMa y
OpraHy jaBHE BJIACTH.

OnaroBOpHOCT Kaja je y NUTaky CHUCTEM 3allTHTE TajHUX MOAaTaka |
opraHuzanyioHa 0e30efHOCT, TNpeacTaBjba obaBesy Ja ce JaBaoLy
oBmamhema OArOBapa 3a HWCHOymaBamke THX oOBJamhema (oOaBesa
moctynama). OOroBopHOCT o00yxBaTa W JaBamkbe HHPOpMaIUja U
oOpazioxkerma 3a crnpoBoleme onpeljeHuxX MOCTynmaka, aKTHBHOCTH HIIH
OJITyKa, KaJia je y MUTaky Paj ca TajHUM [OaI[IMa.

O3HauyaBame CcTenmeHa TAajHOCTH je O3HA4YaBambe TAJHOI MOJATKA
oznakama: "IIPJKABHA TAJHA", "CTPOI'O TIIOBEPJbMBO",
"ITOBEPJbUBO" niu "MHTEPHO".

OpraH jaBHe BJIACTH j¢ JAp)KaBHH OpraH, OpraH TEPUTOpHjaHE
ayTOHOMHjEe, OPTaH jeJUHHIIE JIOKATHE CaMOYIIpaBe, OpraHu3aIuja Kojoj je
MOBEPEHO BPILICH:E jaBHUX OBJalllierha, Ka0 U MPaBHO JIMIE KOje OCHUBA
Jp>KaBHU OpraH WM ce pUHaHCUpa y LIEIUHHU, OAHOCHO Y MIPETEKHOM Iy
u3 Oyyera, a KOju MOCTYyIa ca TajHUM HOJaluMa, OTHOCHO KOjH UX CTBapa,
npubaBsba, 4yBa, KOPUCTH, Pa3MEmbYje WK Ha IpyTy HauuH oOpalyje.
Opranu3anuoHe Mepe 3alITHTE IPEJCTaB/baj)y OPraHU3alMjy 3alliTHUTEe
npoueca paxa M (QYHKIMOHUCama HHPOPMAIMOHO-KOMYHHKAIHOHOT
CUCTEMa Y PEIOBHUM OKOJIHOCTHUMA M BaHPEHUM CHUTYyallHjama.
Opranu3anMoHHu YCJI0BH OJHOCE C€ HAPOUUTO Ha OpTraHHU3alH]jy Mporeca
pana, 3aliTUTy MPUCTYIA TAjJHUM MMOJANMMa, 3aITHTY O] HeoBnamheHor
Kopumhema TajHUX I0JaTaka, oJpe)iBame 0JIrOBOPHOT JIMIA 33/1y>KEHOT
3a cripoBoljeme Mepa 3allTHTe, Kao M yTBphHBame IOCTYNKa y CIIydajy
BaHPEJHUX U XUTHUX OKOJHOCTH.
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IaTposmpame je yciayra obe3behema Kojy Bpuie ciayXOeHUIH
o00e30ehema kpehyhu ce y ompeheno Bpeme usmelyy Bume melycoOGHO
pa3aBoOjeHNX MecTa/o0jekara.

IMepumerap je neo ¢puznuke 6e30eTHOCTH KOjU C€ MOpa IOCTABUTH OKO
objekaTa y KojuMa ce Haja3e INTHNCHW IMONAIH, Kako O ce CIIpednio
HeoBNamheH IpUCTyIL.

epconanna 6e30eTHOCT IIPECTaBIba HU3 MPOIEAYpa YMjH j€ OCHOBHHU
Wb Ja ce YTBPOHM Ja JIM HEKO JIUIe MOXke OWTH oBiamheHO nma mobwmje
MPUCTYTI TAjHUM HOAAIMMA, & JIa TP TOME HE MPECTaBba HeIIPUXBATIbUB
pu3uK 3a 6e30eTHOCT.

Monarak ox mHTepeca 3a Penmydamky Cpoujy je cBaku mopatak Win
JOKYMEHT KOJUM pAacIoJIa)ke OpraH jaBHE BJIACTH, KOjH CE€ OJHOCH Ha
TEPUTOPHjalITH UHTETPUTET U CYBEPEHOCT, 3aIUTUTY YCTABHOT NOpPETKa,
JbYJICKMX W MAambHHCKUX TpaBa W cino0boja, HAUMOHAJIHY W jaBHY
0e30e1HOCT, 07I0paHy, YHYTPAIIlEhE MOCIOBE U CIIOJbHE TIOCIIOBE.

IMonaTak 0 JIMYHOCTH je CBAKU MOJATAK KOJU CE OJHOCH Ha (PH3UUKO JIUIIC
YHMjU je WACHTUTET OJpeljeH WM OApEenUB, HEMOCPEIHO HIIH MOCPEIHO,
moceOHO Ha OCHOBY O3HaKe WACHTUTETa, Kao IITO je HME W
WACHTUPUKAIIMOHN Opoj, IMomaTaka O JIOKalMjH, HIeHTH(UKaTopa Yy
ENIEKTPOHCKMM KOMYHHUKAIIMOHUM MpEXama WU jeJHOT, OJHOCHO BHIIE
obenexja HEroBOT (DU3UYKOT, (PH3HOJOIIKOT, TEHETCKOT, MEHTAaJHOT,
€KOHOMCKOT, KyJITYPHOT U APYIITBEHOT UIAECHTUTETA.

IIpaBHO JWIe MMa PErHCTPOBAaHO CeQULITE Ha TepuTopuju PemyOiuke
CpOuje;00aBibambe NEIaTHOCTH Y BE3M Ca MHTEPECHMMa W3 WiaHa 8. OBOT
3aKOHA; MOCTOjame onarosapajyhe Oe30emHOCHE MpOBEpe; ako HHjE Yy
MOCTYIKY JMKBHJALMje WM CTeuaja; HUje KaKmhaBaHO MEpoM 3abpaHe
BpIIEHA JIENaTHOCTH, OJHOCHO Ja My HHUje M3peyYeHa Ka3Ha INpecTaHKa
MPaBHOT JIMI]a WM Mepe Oe30eqHocTH 3abpaHe o0aBibama ofpeleHmx
PETHUCTPOBAHUX [EIATHOCTH WU MOCIIOBA,YPEIHO H3MHUPEHE MOPECKUX
obaBe3a U JJONPUHOCA;

[pexpmaj je 06e30eqTHOCHM WHIMICHT KOjH HE JOBOAHM JO TyOHTKa,
KOMIIPOMHTOBAhA UITH CYMEbE /12 je JIONLI0 10 0€30€JHOCHU HHIIU/ICHT.
Iponena pusuka je oapehuBame KBAHTUTATHBHUX M KBAJUTATUBHHX
BPEJHOCTH PH3HMKA KOJU C€ OJIHOCE Ha KOHKPETHY CHUTYalljy U yOueHe
NpeTHEe.

Perucrapcku cucreM mpencrtaBba ypeheH cuctem Koju mMopa ga Oyuae
peann30BaH y CKJIaay ca MponmucuMa U cTanaapauMa u3 obmactu 3TTI.
Pememe mpesicTaBiba yIpaBHU aKT HAJJICKHOT OpraHa KOjUM j€ pelleHa
yIpaBHa CTBap Koja je Ouiia mpeaMeT ynpaBHOT MOCTYIKa.

Pusuk wHPOPMAIHMOHO-KOMYHHKAIIMOHOT CHCTEMAa  I0Jpa3yMeBa
MoryhHOoCT HapymaBama HMH(pOpPManuoHe 0e30e1HOCTH, OIHOCHO
MoryhiHOCT HapymaBama TajHOCTH, WHTEIPUTETA, PacIOJI0XKHBOCTH,
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AYTCHTMYHOCTM WJIM HEMOPEUMBOCTH IMOJaTaka WIM HapyllaBamba
ucnpasHor ¢pyskunonucama UKT cucrema;

PykoBanan TajHHM MOAATKOM je (DU3MYKO JIMIIE WJIM OpraHU3alMOHA
jeAMHMIIA OpraHa jaBHE BJACTH, KOjU INpeay3uMa Mepe 3allTUTE TajHUX
NoJlaTaka y CKIamy ca oapendama OBOT 3aKOHA.

Pacnosnio:kMBOCT je CBOjCTBO KOje 3HAYM Ja je TOAAaTaKk IOCTyNaH M
ynoTpeOJbHB Ha 3aXTeB OBJIAaNINEHNX JINIa OHJIA KaJla M je oTpedaH;
Caforaxka omnmcyje HaMepHE pajmbe KOjuMa Ce HAHOCH ITeTa (PH3HUYKO]
WIH  BHPTYEeNHO] WHOPACTPYKTYypH  OpraHu3amyje, yKIbydyjyhn
HETIOIITOBAKkE MPOIeaypa oApxkaBama i UT, KoHTaMUHHpame YUCTHX
npoctopa, ¢usmyko omreheme oOjekata win Opucame Koma pamu
CrpeyaBama peIOBHUX Olepanyja.

Cenypury Opeanxec/Kpiieme 0e30eJHOCTH TpejCTaB/ba HeoBIamieHU
npuctyn uH(poOpMalMjaMa Ha Mpekama, cepBepuma WM ypehajuma,
3a00MIaKehe CUTYPHOCTH Ha THM CHCTEMHMa, IITO Ha Kpajy pe3yJTupa
OTHUIIAKEM WIIM KOMIIPOMHTAIINjOM TT0/IaTaKa.

Cajoep 0e30eqHOCT TIpeACTaBjba IMPHUMEHY TEXHOJOTHjE, Ipoleca Hu
KOHTpOJIC paad on0paHe padyHapa, cepBepa, MOOWTHHX ypebaja,
SJICKTPOHCKHX CHUCTEMa, MpeXa U Iojataka o cajoep Hamaza.

Cajoep nmpeTma ykJpyuyje kpal)y, IIITHjyHAXKY, HACHIBE U CaD0OTaXy CBera
IITO je TIOBE3aHO Ca TEXHOJOTWjOM, BHUPTYEIHOM CTBapHOMIhYy,
pauyHapuMa, ypehajuma ninm MHTEpHETOM.

Ceprudukar 3a NpHCTYN TajHUM NOAANUMA je JOKYMEHT KOjU
NoTBphyje /a e uMa NpaBo NPHUCTYIIa U Kopulnhewka TajHuX 1oj1aTaka y
onarosapajyhoj Mepu 1o IpUHIHMITY ,,[10Tpeda aa 3Ha™.

CeprudunxoBame npuBpeaHux cydjexara omoryhaBa muxoBo ydemnrhe
Ha pacluCaHuM TeHAEpHUMa y JpkaBaMa ca kojuma Pemnyonuka CpOuja uma
3aKkJpydeHe M paTudukoBaHe MelyHapoaHe cropasyme O pa3MEHH H
y3ajaMHOj 3aIITUTH TajHAX [TOJIaTaKa.

Cay:x0a 6e30eqHOCTH je Ciry:kOa 0€30€THOCTH Y CMHUCITY 3aKOHA KOJHM Ce
ypelyjy ocHOBe 6e30eqHOCHO-00aBemTajHOT cuctemMa Pemyommke CpoOwuje.
CTpann TajHu mojartak je mogarak koju PemyOmmmu CpOuju moBepu
cTpaHa JpikaBa uiu Mel)yHapo/iHa opranusanuja y3 o0aBe3sy Jia ra 4yBa Kao
TajHH, Ka0 U TajHH MOJaTaK KOjU HacTaHe y capanmu Penyonnke Cpouje ca
JIpyruM  JpkaBama, Mel)yHapoqHuM — opraHuzandjaMa M JpYTHM
MelyHapogHUM cy0jeKThMa, y CKJIagy ca 3aKJbydeHHM Mel)yHapomaHuMm
CIIOPa3yMOM KOjH je ca CTpaHOM JApKaBoM, Mel)yHapOTHOM OpraHU3aIfjoM
iy Ipyrum MehyHapogauM cyOjextom 3akibyunia PemyOimka Cpowuja;
TajHocT je cBOjCcTBO KOje 3HAUH J1a [T0JaTaK HHje JOCTyIIaH HeoBIamheHnM
JUIUMA.

Tajun monarak je monarak on uHTepeca 3a Peny6muky CpOujy koju je
3aKOHOM, IPYTUM IIPOIHCOM HJIHM OJUTYKOM HA/IJIEXKHOT OpraHa JIOHECEHOM
y CKJIajly ca 3aKOHOM, oJpeleH 1 o3HaueH oapeleHUM CTeneHOM TajHOCTH.
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Texnuuka 3amTuTa je oOe30eheme naMIa M MMOBMHE KOje ce BpIIX
TEXHUYKUM CpeAcTBMMa M ypehajuma, HHXOBUM  IUIaHHpameEM,
IIPOjEKTOBAEM, YTPAIHOM U O/IPIKABAHEM.

TexHuuke Mepe 3amITHTe TpelncTaBiba)y o0Oe30eheme u 3amTuTy
momaTaka W uHpOpMamWja W JAPYTHX elleMeHaTa HMH(OPMaIMoHO-
KOMYHHUKAIIHOHOT CHCTE€Ma, KOjH C€ OCTBapyjy HPHUMEHOM IOCEOHHX
TEXHUYIKO-TEXHOJOMIKIX Tpoleca paja W/WIN CHpoBohemeM (QH3MUIKO-
MaHUITYJIATHBHUX Mepa 3aIITHTe Y OMII0 KO0jOj MPOLEAypH Y OKBHPY pajaa
HKT cucrema.

YroBop je TOKyMEHT KOjU MOJpa3yMeBa NOceOHE Mepe 3allTHTE TajHUX
roJiaTaka Koje ce NpuMemYyjy Ha CBE OpraHH3alMoOHe 1 TEXHUYKE yCIIOBE 32
YyBambe TajHUX [10/IaTaka y IOCTYIIKY 3aKJbyuetha yroBopa usmely oprana
jaBHE BIIACTH M MPABHOT WM (PM3MYKOT JIMLA Ha OCHOBY KOjer ce TajHU
MOTAIM JOCTABJbA]y OBUM JIHIIMMA.

YHyTpammba KOHTPOJIAa je TPOoLieC YCTAHOBJLEH U CIIPOBONEH 0] cTpaHe
PYKOBOAMOLIAa OpraHa jaBHE BIIACTH, OPTAaHM3AIMOHE jEOWHUIE WIN
oBamrheHoT MOjeIMHLIA.

YrnpaBHH NOCTYNaK je MOCTyNaKk JOHOUICHA yNpaBHUX akara. llox
YIPaBHUM IOCTYIKOM IOAPa3yMeBajy ce MpOIeIypaHa MIpaBHa IpaBHiIa
KOja ce MPUMEYjy y BE3H ca JIOHOMICHEM OJTyKa Y YIPaBHUM CTBapHMa.
Du3nyka 6e30eTHOCT/CUTYPHOCT MIPEICTaBIba IPUMEHY Mepa PH3NIKE U
TEXHWYKE 3alTHTE Ha T[OjeIWHAYHUM JIOKaljama, 3rpajaMa WiH
OTBOPEHUM IPOCTOPHMA Ha KOjUMa CE Halla3e WM 4yBajy TajHU IMOJAIH
KOjU  3axTeBajy 3alliTHTy OJf TyOJbera, HeoBinamheHOr mnpucTyna,
KOMITPOMHTOBaa WM oTyhema.

du3nYKa 3alTHTA je ycayra obe3oeljema Koja ce mpyka MPBEHCTBCHO
JUYHAM TPUCYCTBOM U  HENOCPEIHOM akTHBHOIINY  ciy)XOeHUKa
00e30ehema y ompelleHOM TPOCTOpY W BpEeMEHY y CKIQAy ca IUIAaHOM
00e30ehema, mpuMeHoM Mepa U oBiamherma ciryxOeHnka 00e30ehema;
DuU3NYKO-TeXHMYKA 3aIITUHTA je 00e30elerme ria 1 UMOBHHE IPUMEHOM
(u3HUKe 3aTUTE 1 KOpUIIThemeM cpe/icTaBa TEXHUIKE 3aIITUTE.

Tajuu moaaTtak o3HayeH creneHoM tajuocrtu ,,JIPZAKABHA TAJHA
Npe/ACTaBJba  MOJAaTaK YUjUM OM OTKpPHBamkEeM HEOBJAIINEHOM JIHILY,
HErOBOM 3JI0YNOTPEOOM HIIH YHUILITABAHEM HACTAIa HEOTKJIOHhHBA TEIIKa
mrrera mo uatepece Peny6imke Cpowuje.

Tajum  nogatak  o3HayeH cremeHoM TajHoctn  ,,CTPOI'O
MNOBEP/bUBO* mpencraBiba MoJaTak YHjuM OH OTKPUBAHEM
HeoBNAINEHOM JIMIy, FErOBOM 3JI0YNOTPEOOM WM YHUIITABAHEM
HACTaja TeIlKa ITeTa mo uaTepece Penyomuke Cpouje.

Tajum momarak o3HadeH crenenoMm Tajunoctu L, IIOBEPJbBBO“
NIPe/ACTaBJba MOJAaTaKk YUjUM OM OTKpUBAamEM HeoBJIANEHOM Iy,
HETOBOM 3JI0YNOTPeOOM MM YHMIITaBamkbeM HacTalla IITeTa 110 MHTepece
Peny6nuke Cpbuje.
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Tajum momarak o3HaveH creneHom Tajooctn ,L,MHTEPHO“
NPEACTaBJba IOJATaK YMjUM OM OTKpPHBambEM HEOBJAIINEHOM JIHIly,
HBErOBOM 3JI0YNOTPeOOM WM YHUINTaBakEM HAcTaja IITeTa o paf,
OJTHOCHO 00aBJbalbe 3ajaTaka 1 I0cjIoBa OpraHa jaBHe BJIACTH.

TeXHHMYKH YCI0BH OJHOCE CE HAPOUUTO HA (DM3HUYKO-TEXHUYKY 3aLITHTY
MPOCTOpa, ONHOCHO MPOCTOpHja y KOjUMa C€ YyBajy TajHH MOJAIH,
NPOTHBIOXKApHY 3allTUTy, 3aIUTUTy TajHAX IoJaTaka IPUIMKOM
MPEHOIIeHha W JI0CTaBJjbalkba HM3BaH IPOCTOpHja y KOjOj ce UyBajy,
TPAHCIOPT TajHUX Mojaraka, obe30ehmBame M 3amTUTY WHPOPMALHOHO-
TENCKOMYHUKALMOHUM CPEICTaBa KOjUMa C€ BpIIM MPEHOLICHE U
JOCTaBJbame TAjHUX IOJaTaka M CIpoBoleme MPONUCaHUX Mepa KPUITO-
3aIlTUTE.

HIndpa je npecnukaBame (TpaHcopmanuja, NpaBUiIoO) KOjUM Ce TajHA
MopyKa IpeciinKaBa y HepasyMJbHUB HHU3 3HaKoBa (CJIoBa, Opojese...)
IInujyH je yxona, TOYIIHKK, JOCTaBJbad, MOTKa3MBay, BpeOau, :KOup...
IInujynaska je NIpuKpyUBEeHa WIH HEJ03BOJbEHA MpaKca INIKjyHHpaba 3a
motpebe cTpaHe Blaje, OpraHu3aimje, cyojekTa uim ocode paau noomjama
MOBEpJbUBHUX HMH(OpMaIMja pagd BOjHE, HOJUTHUYKE, CTPAaTCLIKe HIIH
(uHAHCHjCKE KOPHCTH.

Itera je HapymaBame wmHTepeca PemybOnmke CpOmje Hactama Kao
nocneauna HeoBnamheHOI TPHCTYNa, OTKPUBAama, YHHINTaBaba |
3710ynoTpede TajHUX MojaTaka WM Kao MOCIeAula Apyre paame obpane
TajHMUX MOJaTaKa U CTPaHHUX TajHUX TOJaTaKa.

100.1llITnhenn mpocTop je objeKkar WiIK MPOCTOP HAa KOjeM Ce BpIIIE YCIyre

00e36ehema.



OBPACIH, MOAEJIN OJJIYKA U 3AXTEBA 3A UMIIVIEMEHTALINJY

3AKOHA O TAJHOCTHU ITIOJATAKA

Mopean oaIyKa Koje Cy HEeONXoJHe 3a MMILIEMEeHTalujy 3aKoHAa 0 TajHOCTH
N0JaTaKa y OpraHy jaBHe BJIacTH

NoogokrwdhE

Onnyka o onpehuBamy TajHUX MOJAaTaKa y OPraHy jaBHE BIACTH
Onnyka o onpehuBamy pyKOBaola TajHUM ITOIAI[IIMA

Onnyka o onpehuBamy yHyTpaIllkhe KOHTPOJIE Y OpTaHy jaBHE BIACTH
Jlucra ,,[ToTpebHO a2 3HA™

Jlucra ,,IloTpeOHO mOIETUTH ca‘

[lman 3amTuTe MoJaTaKa 3a BaHAPEIHE H XUTHE CIy4ajeBe

YIyTcTBO 32 paj ca TajHUM ITOJaIiMa

OOpacum 1 yyTCTBO 32 NONyHhaBawe 0e30eIHOCHOI YIUTHUKA

Mo

Oopa3zair 6¢30€JHOCHOT YIIUTHHUKA 32 (PU3UYKA JTUIIA
Oopa3zair 6¢30eJHOCHOT YIIUTHUKA 3a IIPaBHA JIMIA
VIyTCTBO 3a MONyHaBamke 6e30€IHOCHOT YIIMTHHKA
UzjaBa

Mopenu 3axTeBa 3a UMILIEMEHTalUUjy 3aKOHA 0 TAJHOCTH MOJAATAKA Y OPraHy
jaBHe BJacTH

Mopen 3axTeBa 3a U3JaBame cepTuduKarta 3a opraHe jaBHe BIaCTH

3axTeB 3a JjaBambe MUIbeHha MHUHICTapCTBa MpaB/e (CTaTyC opraHa jaBHe
BJIACTH)

Mogen 3axTeBa 3a U3[aBambe cepTU(UKaTa 3a IpaBHA JIHLA

Mopgen 3axTeBa 3a OpraHM3alljy cacTaHKa HA TEMy HMIUIEMEHTAIHje
3aKoHa 0 TajHOCTH TO/IaTaKa

Mopenu omityka

aprwdE

Mogen oytyke 0 OBIamheHoM JIMITy 3a oapehuBame TajHOCTH MogaTaka
Mogen ojutyke o oapehuBamy AIMHUHUCTpPATHBHE 30HE

Mognen otyke o oapehuBamy bezbenHocHe 30He

Mozen o/utyke O IPOMEHHU CTEIeHa TajHOCTH

Mopen oJutyKe O OMO3MBY TajHOCTH — NEPUOANYHA MTPOIIEHA



Mopen otyke 0 MPECTaHKy TajHOCTH UCTEKOM POKa

Mopen u3BelITaja MPHIKKOM J0CTaB/baiba M3BEIITaja O paay ca TajHUM
nojanuMa

Monen AkTa 0 uHGOpPMANUOHO] 0e30eTHOCTH

EBupnenmnuje 3a paj ca TajHUM HoAaMa

Mopenu odpa3zana

1.

Oo6pa3ar 6e30eJHOCHE HATIOMEHE TIPWJIMKOM JOCTaBJbakha TajHOT MMOIaTKa
JpyTOj OpKaBH WX Mel)yHapoIHO] OpraHU3aIiju

O06pa3arl o KOIHju JOKyMEHTa

O0pa3zar 0 03HaYaBamwy JOKyMEHaTa KOju CaJlpXH TajHe MoJaTKe CTENeHa
tajaoctu [T, CII, Tu 1

O0pa3zar moTBpAE O MPHjeMy TajHOT MOAaTKa

Jera/bHuUje norjeaaTu Ha cajTy

https://nsa.qov.rs/tekst/577/obrasci.php
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KATAJIOT ITPOIINCA 3A PAJI CA TAJHUM NOJALIUMA

3aKOH O TajHOCTHU MOJATaKa

YPEJIFA o OmmxuM KpUTEepHjyMHUMa 3a ojapehuBame cTemeHa TajHOCTH
AP KABHA TAJHA” u ,,CTPOI'O IIOBEPJbMBO” - "Ciny:x0eHu riacHUK
PC", 6poj 46 on 24. maja 2013.

YPEJIFA o OmmxuM KpUTepHjyMHUMa 3a ojapehuBame cTemeHa TajHOCTH
»I[IOBEPJbUBO” u ,MUHTEPHO” y opranuma jaBHe Biact - "CiyxOeHH
rnacauk PC", 6poj 79 ox 29. jyna 2014.

YPEJIFA o OmmxuM KpUTepHjyMHMa 3a ojapehuBame cTemeHa TajHOCTH
»I[IOBEPJbUBO” u ,MHTEPHO” y MunnctapctBy onopane - "CiyxOeHn
rnacauk PC", 6poj 66 ox 29. jyna 2014,

YPEJIBA o OnmwxuM KpuUTepHjymuMma 3a ojpehuBame cTemeHa TajHOCTU
»IJOBEPJbBUBO” u ,MHTEPHO” y MunuctapcTBy yHYTpalllbHUX HOCIOBA
"Ciyx0enu rmacauk PC", 6poj 105 ox 29. HoBeMOpa 2013.

YPEJIBA o OmmkuM KpuTepHjyMHMa 3a oJpehuBame cTerneHa TajHOCTH
»[IOBEPJbUBO” u ,, MHTEPHO” y be306emHocHO-UHPOPMATHBHO] areHIIHjH
"Ciyx0enu rmacauk PC", 6poj 70 ox 7. aBrycra 2013.

YPEJIBA o OmmkuM KpuTepHjyMHMa 3a oJpehuBame CTerneHa TajHOCTH
LIIOBEPJbBUBO” u ,MHTEPHO” y Kannenapuju CaBera 3a HallMOHATHY
6e30eHOCT M 3amITHUTY TajHUX monataka "Cyx6eru riacHuk PC", 6poj 86 ox
30. centemOpa 2013.

YPEJIBA o noceOHUM MepaMa 3alliTHTE TajHHUX I0JaTaka Koje ce OJHOCEe Ha
YTBphHBame UCIYHEHOCTH OPTraHN3alMOHNX U TEXHUYKHX YCJIOBA 110 OCHOBY
yroBopHor oxHoca "Ciyx0enu rimacauk PC", 6poj 63 ox 19. jyma 2013.
YPEJIBA o nocebHrM Mepama (HU3MYKO-TEXHUYKE 3alITUTE TajHUX MoJaTaKa
"Cnyx0enu rimacHuk PC", 6poj 97 ox 21. menem6pa 2011.

YPEJIBA o moce6HIM Mepama Ha30pa Hal MOCTYIIAmhEeM ca TajHAM ITOIaIiMa
,,Ciyx0enu rinacauk PC“, 6poj 90 ox 30. HoBemOpa 2011.

YPEJIBA 0 noceOHUM MepamMa 3allTHTE TajHUX MojaTaka y HH(PpOPMAaIMOHO-
TelneKoMyHUKaImoHuM cuctemuma "Cirysxoenn rimacauk PC", 6poj 53 ox 20.
jyma 2011,

YPEJIBA o0 HaunmHy ¥ NOCTYNKYy O3HAa4YaBama TajHOCTH IOJaTaka, OJHOCHO
nokymenara "Ciyx6enn rimacauk PC", 6poj 8 ox 11. dpedbpyapa 2011.
YPEJIBA o canpxuHH, 00JIMKY M HauMHY BoOljema €BHJCHIMja 32 MPHUCTYII
tajauM nonanuma "Ciryx6enu riacauk PC", 6poj 89 on 29. HoBemOpa 2010.
YPEJIBA o canpxuHH, OONMKY M Ha4MHY JOCTaBJbama cepTU]UKaTa 3a
MIPUCTYTI TajHUM rojannma ,,Ciryx0enn riacauk PC*, 6poj 54 ox 4. aBrycta
2010.



e VPEJIFA o yBehamy miare apkaBHHX CIy)KOGHHKa M HaMEUITEHHKa KOjH
00aBJbajy MocCjOBE Y BE3W ca 3aIUTHTOM TajHUX noxaraka y Kauuemapuju
CaBera 3a HamuWoHANHYy 0€30€THOCT M 3aIITUTY TajHUX MOJaTaka M
MumnucraperBy npasae "Cmyx6enn rnacauk PC", 6poj 79 ox 29. oxrobOpa
2010.

e VYPEJIFA o oOpacmima 6e30emHocHuX ynutHUKA "Ciyx6enn rmacauk PC",
6poj 30 ox 07. maja 2010.

e -[IPABUJIHUK o ciyx0eH0j IerHTUMALIN] 1 ¥ HAYMHY pajia JIuia oBilamheHnx
3a Bpmeme Haazopa "Cirysx6enn riaacauk PC", 6p. 85 ox 27. cenrembpa 2013,
71 ox 11. jyma 2014,

OCTAJIA ITPOITUCH

e Crpareruja HaMOHATHE Oe30eHOCTH

e Crpareruja ondpane

¢ 3akoH 0 ocHOBaMa ypelema ciryxou 6e30egH0CTH

e 3axoH 0 onOpanu 1 3akoH o Bojcim

e 3aKoH O MOJIHLHjU

e 3aKOH O CIIOJbHUM IOCIIOBUMA

e 3axoH 0 be3benHOCHO-NH(POPMATHBHO] aTCHIIN] I

¢ 3axoH 0 BojHoOe30eHOCHO] areHnnju 1 BojHOOOABEIITajHO] areHIN)j U

e 3aKOHHUK O KPHBHYHOM TOCTYIKY U KpHBUYIHM 3aKOHHK

e 3aKOH O OpraHU3alUju ¥ HAIUICKHOCTH JAPKABHUX OpraHa y cy30Oujamy
OpraHM30BaHOT KPUMHHAJIA, TEPOPU3Ma H KOPYIILHje

e 3aKoH O AP>KaBHUM CIyXOeHHIIMMA

e 3akoH 0 HH(POPMAIIHOHO] Oe30eTHOCTH

e 3aKoH 0 jaBHUM HabaBKaMa u Ypenda o jaBHUM HaOaBKama y o0acTu ogopane
u 6e36enHoCcTH "Cryx0enu rmacauk PC", 6poj 93 ox 1. jyma 2020.

e 3aKOH O eJIEKTPOHCKMM KOMYHHKallljama

e 3aKOH O IIOPECKOM MOCTYIKY ¥ HOPECKO] aIMUHHUCTPALIjH

e 3aKoH O 3aIITUTH y30ymHBada

e 3aKoH 0 IpUBaTHOM 00e30ehemy
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KAHIEJAPUJA CABETA 3A HAIIUOHAJIHY BE3BEJHOCT
N 3AINTUTY TAJHUX ITOJATAKA

Ajpeca eJIeKTPOHCKe MOLITE 32 3aKA3UBAb€ OHJIMHE KOHCYJITAlUja:
online.konsultacije@nsa.gov.rs

Ajpeca eJIeKTPOHCKe MOLITE 32 3aKA3UBAKb€ AKTyeJTHUX 00yKa:
obuke@nsa.gov.rs

Anpeca CJICKTPOHCKE NMOIITE 32 3aKa3sUBabLE€ ﬁpnqmnra:
termini.sertifikati@nsa.gov.rs

web: WWW.NSa.gov.rs
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